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Keylogger

1.

Introduccion

En la era digital, donde la tecnologia se integra cada vez
mas en nuestra vida cotidiana y en el ambito educativo, es
fundamental comprender y gestionar los riesgos asociados
al uso de internet y los dispositivos electronicos. Uno de
estos riesgos, a menudo invisible, pero con consecuencias
significativas es el keylogger. Este documento conceptual
tiene como objetivo principal desglosar la naturaleza de los
keyloggers, su impacto potencial y, lo mas importante, como
podemos protegernos de ellos.

La importancia de abordar este tema en el contexto educa-
tivo radica en la necesidad de formar ciudadanos digitales
responsables y conscientes de los peligros inherentes al en-
torno virtual. Los estudiantes, al ser usuarios activos de la
tecnologia, son particularmente vulnerables a este tipo de
amenazas si no poseen el conocimiento y las herramientas
adecuadas para identificarlas y prevenirlas. La educacion di-
gital no solo implica el desarrollo de habilidades tecnolo-
gicas, sino también la promocién de una ciudadania digital
critica y segura.

Este documento busca empoderar a la comunidad educati-
va a través de un enfoque practico y preventivo, abordando
el riesgo del keylogger, siguiendo una ruta de aprendizaje
estructurada en tres pilares fundamentales: conocer, identi-
ficar y prevenir.




2. Ruta de aprendizaje

2.1 Conocer el riesgo
Definicion técnica y pedagdgica del keylogger

Un keylogger (del inglés key, ‘tecla’, v logger, ‘registrador’) es un hardware
o software malicioso disefado para registrar y almacenar cada pulsacidon de
tecla que un usuario realiza en un dispositivo, ya sea una computadora o un
teléfono movil'. Su propdsito principal es capturar informacion sensible sin el
conocimiento o consentimiento del usuario, como contrasefas, datos banca-
rios, conversaciones privadas y cualquier otra informacion digitada. Desde una
perspectiva pedagdgica, podemos entender el keylogger como una herramien-
ta de espionaje digital que vulnera la privacidad y la seguridad de la informa-
cion personal, transformando la interaccion cotidiana con la tecnologia en un
riesgo potencial de exposicion y robo de datos.

Contexto global y nacional del uso malicioso de keyloggers

Los keyloggers forman parte de un ecosistema de amenazas cibernéticas en
constante evolucidén, donde los infostealers (programas maliciosos disefados
para robar informacion sensible) han consolidado su presencia como una de
las amenazas mas persistentes y lucrativas. En la primera mitad de 2025, se ha
observado un crecimiento notable en el volumen y diversidad de estas amena-
zas, con una actividad intensa en regiones como Latinoamérica, especialmente
en Brasil, México y Argentina.?

Aunque los keyloggers pueden utilizarse con fines legitimos, como el monito-
reo parental o empresarial (con el debido consentimiento y marco legal), su
uso malicioso es predominante en el dmbito del cibercrimen. La informacion
capturada por los keyloggers, que incluye contrasenas, datos personales, ban-
carios, correos electrénicos, historiales de busqueda y capturas de pantalla, es
valiosa para los ciberdelincuentes, quienes la utilizan para cometer fraudes, ro-
bos de identidad, espionaje corporativo o para facilitar ataques mas complejos
como el ransomware.

1 https://www.argentina.gob.ar/justicia/convosenlaweb/situaciones/que-es-un-keylogger

2 https://www.infobae.com/tecno/2025/07/05/conoce-las-seis-amenazas-que-dominan-el-cibercrimen-en-2025-los-
infostealers-se-tomaron-nuestra-privacidad/
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Caracteristicas y tipos de
keyloggers

Los keyloggers se clasifican
principalmente en dos categorias:
basados en software y basados en
hardware:

» Keyloggers basados en sof-
tware: Son programas mali-
ciosos que se instalan en el
dispositivo de la victima sin su
conocimiento y sin su consen-
timiento. Operan en segundo
plano, registrando las pulsa-
ciones de teclas y enviando la
informacion a un atacante.

e Pueden ser parte de un
malware mas grande o ser dis-
tribuidos a través de correos
electronicos de phishing, des-
cargas de software no confia-
ble o sitios web maliciosos.

 Keyloggers basados en hard-
ware: Son dispositivos fisi-
cos que se conectan entre el
teclado y la computadora, o
incluso pueden estar integra-
dos en el propio teclado o en
un dispositivo USB. Estos dis-
positivos registran las pulsa-
ciones de teclas directamen-
te, sin necesidad de instalar
software en el sistema opera-
tivo.

* Son mas dificiles de detec-
tar para el usuario promedio,
ya que no aparecen como un
proceso en el sistema.

Ademas de estas categorias prin-
cipales, existen variantes como los
keyloggers inaldmbricos, que trans-
miten los datos de forma remota, y
aguellos asociados a software espia
gue realizan capturas de pantalla o
evaden teclados virtuales.




Datos o estudios relevantes

Si bien las estadisticas especificas sobre la prevalencia de keyloggers pueden
variar y a menudo se agrupan dentro de categorias mas amplias de malware, la
actividad de los infostealers, que frecuentemente incluyen funcionalidades de
keylogging, ofrece una perspectiva de su impacto. Por ejemplo, LummaStealer
fue el infostealer mas detectado por los sistemas de ESET en Latinoamérica en
2025, con mas de 4.000 detecciones unicas. Este malware, distribuido a través
de falsos instaladores, malvertising, redes sociales y correos electrénicos infec-
tados, puede incluir médulos de keylogger, exfiltracion de datos y ejecucion de
comandos remotos.

Otros casos documentados de malware que incorporan keylogging incluyen a
Amadey, que actua como infostealer y cargador de otras amenazas, y Form-
book y Xloader, que roban credenciales a través de formularios web y capturas
de teclado.’ Estos ejemplos subrayan la sofisticacion de las amenazas actuales

y la importancia de la vigilancia constante.

2.2. Identificar el riesgo
Senales de alerta (sintomas de infeccion por keylogger)

Detectar un keylogger puede ser un desafio, ya que estan disefados para ope-
rar de forma sigilosa. Sin embargo, existen algunas sefales que podrian indicar
la presencia de uno en un dispositivo:

* Rendimiento lento del dispositivo: La
computadora o el celular funcionan
mas lentos de lo habitual.

* Retraso en la escritura: Las palabras
tardan en aparecer en la pantalla des-
pués de ser tecleadas.

e Mensajes de error inusuales: Apari-
cion frecuente de mensajes de error en
el sistema operativo o durante la nave-
gacion web.

 Navegacion web lenta: La conexidon a
internet parece mas lenta de lo normal.

* Actividad inusual en el Administrador
de Tareas (Windows): Procesos des-
conocidos que consumen una canti-
dad significativa de memoria o CPU.

3 https://www.infobae.com/tecno/2025/07/05/conoce-las-seis-amenazas-que-dominan-el-cibercrimen-en-
2025-los-infostealers-se-tomaron-nuestra-privacidad/
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Situaciones o patrones de uso malicioso

Los keyloggers rara vez se instalan por si solos; generalmente
son parte de un ataque mas amplio o se distribuyen a través de
técnicas de ingenieria social. Las situaciones mas comunes que
pueden llevar a una infeccion por keylogger incluyen:

» Ataques de Phishing: Correos electronicos, mensajes o
sitios web falsos que imitan a entidades legitimas (ban-
cos, redes sociales, servicios de correo) para enganar al
usuario y que descargue un archivo adjunto malicioso o
haga clic en un enlace que instala el keylogger.

* Descargas de software no confiable: La instalacion de
programas de fuentes no oficiales, cracks, o software pi-
rata a menudo viene acompaniada de malware, incluyen-
do keyloggers.

* Malvertising: Anuncios maliciosos en linea que, al hacer
clic, redirigen a sitios web comprometidos que descargan
automaticamente el keylogger (drive-by downloads).

* Dispositivos USB infectados: Conectar un pendrive o
cualquier otro dispositivo USB infectado a una computa-
dora puede transferir el keylogger.

e Redes Wi-Fi publicas inseguras: El uso de redes Wi-Fi
abiertas y no seguras puede exponer el dispositivo a
ataques de intercepcion de datos o a la inyeccidn de
malware.

Factores de riesgo en estudiantes

Los estudiantes, debido a su constante interaccion con la tecno-
logia y, en ocasiones, a una menor conciencia sobre los riesgos
de ciberseguridad, pueden ser particularmente vulnerables. Al-
gunos factores de riesgo especificos incluyen:

 Uso de software sin supervision: La descarga e insta-
lacidon de aplicaciones o juegos sin el conocimiento o la
supervision de un adulto puede facilitar la instalacion
de keyloggers.

* Descargas inseguras: Acceder a sitios web de descar-
ga de contenido pirata (musica, peliculas, juegos) o de
software no verificado, que son fuentes comunes de
malware.

e Uso de dispositivos compartidos o publicos: Utilizar
computadoras en bibliotecas, cibercafés o escuelas
sin las debidas precauciones, donde los keyloggers de
hardware o software podrian haber sido instalados.




Falta de conocimiento sobre phishing: No reconocer las sefales de un
correo electronico o mensaje de phishing, lo que los lleva a hacer clic en
enlaces maliciosos o descargar archivos infectados.

Configuracion de privacidad y seguridad inadecuada: No configurar co-
rrectamente la privacidad en redes sociales o no utilizar contrasefas fuer-
tes y uUnicas.

Casos simulados

Para ilustrar como un keylogger puede afectar a un estudiante, consideremos
los siguientes escenarios:

Caso 1: El juego descargado. Un estudiante descarga un juego popular de
un sitio web no oficial para evitar pagar. El instalador del juego contiene
un keylogger oculto. Una vez instalado, el keylogger comienza a registrar
todas las pulsaciones de las teclas. Dias después, 3el estudiante intenta
acceder a su cuenta de correo electrénico o a una plataforma de juegos
en linea, y descubre que su contrasefa ha sido cambiada. El atacante, al
tener acceso a las credenciales, puede robar informacién personal, acce-
der a otras cuentas vinculadas o incluso vender la informacion en el mer-
cado negro.

Caso 2: El correo electrénico de la red social. Un estudiante recibe un co-
rreo electronico que parece ser de una red social popular, indicando que
su cuenta ha sido comprometida y que debe hacer clic en un enlace para
verificar su identidad. El enlace redirige a una pagina de inicio de sesion
falsa, donde el estudiante ingresa su nombre de usuario y contrasefa. La
pagina falsa no solo captura las credenciales, sino que también descarga
un keylogger en el dispositivo del estudiante. Ahora, el atacante no solo
tiene acceso a la cuenta de la red social, sino que también puede registrar
cualquier otra informacion que el estudiante escriba, como contrasenas
de otras cuentas, conversaciones privadas o informacion personal.




Consecuencias posibles

Las consecuencias de una infeccion por keylogger pueden ser graves y abarcar
diferentes ambitos:

* Privacidad: La principal consecuencia es la violacion de la privacidad. Los
keyloggers pueden capturar conversaciones privadas, correos electroni-
cos, informacion personal y cualquier otro dato sensible que se escriba en
el dispositivo. Esta informacion puede ser utilizada para extorsion, acoso
o simplemente para ser vendida en el mercado negro.

* Seguridad: La seguridad de las cuentas en linea se ve com-
prometida. Los atacantes pueden robar contrasenas de correo
electronico, redes sociales, cuentas bancarias, plataformas de
juegos y cualquier otro servicio en linea. Esto puede llevar a la
pérdida de acceso a las cuentas, al robo de identidad, a pérdi-
das financieras y a la propagacion de malware a los contactos
de la victima.

* Legales: El uso de keyloggers para espiar a otros sin su consen-
10 timiento es ilegal en la mayoria de los paises y puede tener con-
secuencias legales para el atacante. Para la victima, las conse-
cuencias legales pueden surgir si el atacante utiliza su identidad
para cometer delitos o si la informacion robada se utiliza para
fines ilicitos.




2.3 Prevenir el riesgo
Estrategias para que el estudiante reconozca y evite keyloggers

La prevencion es la mejor defensa contra los keyloggers. Es fundamental que
los estudiantes desarrollen habitos de ciberseguridad soélidos para protegerse.
Algunas estrategias clave incluyen:

* Pensar antes de hacer clic: Ser escéptico/a ante correos elec-
tronicos, mensajes o enlaces inesperados, especialmente si so-
licitan informacion personal o parecen demasiado buenos para
ser verdad.

* Verificar la fuente: Antes de descargar cualquier software, veri-
ficar que la fuente sea oficial y confiable.

e Utilizar contraseiias seguras y uUnicas: Crear contrasefias com-
plejas que combinen letras, numeros y simbolos, y utilizar una 1
contrasena diferente para cada cuenta.

e Activar la autenticacion de dos
factores (2FA): Anadir una capa
adicional de seguridad a las
cuentas en linea, que requiere
un segundo método de verifica-
cion ademas de la contrasenfa.

e Ser consciente de la informa-
cion que se comparte: Evitar
compartir informacion personal
sensible en linea, especialmente
en foros publicos o redes socia-
les.

e Utilizar teclados virtuales: Para
ingresar informacion sensible,
como contrasefas bancarias,
utilizar los teclados virtuales
que ofrecen muchos sitios web,
ya que los keyloggers de sof-
tware a menudo no pueden re-
gistrar las pulsaciones de estos
teclados.

Keylogger
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Buenas practicas para docentes y familias

Los docentes y las familias desempefan un papel crucial en la proteccion de
los estudiantes contra los keyloggers. Algunas buenas practicas incluyen:

* Instalar y mantener actualizado un software antivirus y anti-
malware: Asegurarse de gue todos los dispositivos utilizados
por los estudiantes tengan un software de seguridad confiable y
gue se actualice regularmente.

e Utilizar un firewall: Activar el firewall en los dispositivos para
bloquear conexiones sospechosas.

* Mantener el software actualizado: Instalar las actualizaciones
del sistema operativo y de las aplicaciones tan pronto como es-
tén disponibles, ya que a menudo incluyen parches de seguridad
gue protegen contra las ultimas amenazas.

 Configurar cuentas de usuario con privilegios limitados: En
las computadoras familiares, crear cuentas de usuario estandar
para los estudiantes, que no tengan permisos para instalar sof-
tware. Esto puede evitar que instalen accidentalmente keylog-
gers u otro malware.

* Fomentar la comunicacion abierta: Crear un ambiente de con-
fianza donde los estudiantes se sientan cdmodos hablando so-
bre sus experiencias en linea y reportando cualquier actividad
sospechosa.

 Educar sobre los riesgos: Hablar con los estudiantes sobre los
riesgos de los keyloggers y otras amenazas en linea, y ensefar-
les a reconocer las sefales de peligro.




Derechos digitales implicados

La proteccion contra los keyloggers estd directamente relacionada con la pro-
teccion de los derechos digitales fundamentales, como el derecho a la privaci-
dad y el derecho a la integridad de la informacion. El derecho a la privacidad
implica el derecho a controlar la propia informacién personal y a que no sea
recopilada o utilizada sin consentimiento. El derecho a la integridad de la in-
formacion se refiere al derecho a que la informacién personal sea precisa y no
sea alterada o destruida sin autorizacion. Los keyloggers violan ambos dere-
chos al recopilar informacion personal sin consentimiento y al poner en riesgo
la seguridad y la integridad de esa informacion.

Herramientas y recursos utiles

Existen numerosas herramientas y recursos disponibles para ayudar a prote-
gerse contra los keyloggers:

 Software antivirus y antimalware: Soluciones de seguridad de empresas
como Kaspersky, Bitdefender, Malwarebytes y Avast ofrecen proteccion
contra una amplia gama de malware, incluyendo keyloggers.

 Administradores de contraseias: Herramientas como LastPass, 1Password
o Bitwarden ayudan a generar y almacenar contrasefas seguras y unicas
para cada cuenta, y pueden autocompletar las credenciales sin necesi-
dad de escribirlas, lo que reduce el riesgo de que sean capturadas por un
keylogger.

e Guias y recursos educativos: Organizaciones como INCIBE (Instituto Na-
cional de Ciberseguridad de Espana), la Oficina de Seguridad del Inter-
nauta (OSH* y Common Sense Media® ofrecen guias, articulos y recursos
educativos para padres, docentes y estudiantes sobre ciberseguridad vy
ciudadania digital.

4 https://www.incibe.es/incibe

5 https:;//www.commonsense.org/education/digital-citizenship
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3. Enfoque educativo

La enseffanza sobre los keyloggers y la ciberseguridad en general se puede in-
tegrar de manera transversal en el curriculo escolar, especialmente en asigna-
turas como Tecnologia de la Informacidon y la Comunicacion (TIC), Ciudadania
Digital y Etica. En TIC, se pueden abordar los aspectos técnicos de los keylo-
ggers, como funcionan y cdmo protegerse de ellos. En Ciudadania Digital, se
puede discutir el impacto de los keyloggers en la privacidad y la seguridad, y
cdmo ser un ciudadano digital responsable. En Etica, se pueden analizar las
implicaciones morales y legales del uso de keyloggers y otras formas de espio-
naje digital.

Principios pedagdgicos

Para que la ensefanza sobre ciberseguridad sea efectiva, es importante utilizar
principios pedagdgicos que fomenten la participacion y el compromiso de los
estudiantes. Algunos de estos principios incluyen:

* Inclusién: Asegurarse de que todos los estudiantes, indepen-
dientemente de su nivel de habilidad tecnoldgica, tengan la
oportunidad de aprender y participar.

* Aprendizaje activo: Utilizar actividades practicas, como simula-
ciones de phishing o analisis de casos, para que los estudiantes
puedan aplicar lo que han aprendido en situaciones realistas.

 Gamificacidon: Utilizar elementos de juego, como desafios, re-
compensas y competencias, para hacer que el aprendizaje sobre
ciberseguridad sea mas divertido y atractivo.

Rol del estudiante como protagonista

Es fundamental que los estudiantes asuman un papel activo en su propia edu-
cacion sobre ciberseguridad. Se les debe alentar a investigar, hacer preguntas,
compartir sus experiencias y colaborar con sus compafneros para encontrar so-
luciones a los desafios de seguridad en linea. Al convertirse en protagonistas de
su propio aprendizaje, los estudiantes no solo adquieren conocimientos y habili-
dades, sino que también desarrollan un sentido de responsabilidad y autonomia
gue les permitird navegar por el mundo digital de manera segura y confiada.




4. Anexos

4.1 Glosario de términos clave

Antimalware: Software que detecta y elimina programas mali-
ciosos como virus, troyanos o keyloggers.

Antivirus: Programa disefado para proteger los dispositivos
contra amenazas informaticas.

Autenticacién: Proceso para verificar la identidad de un usuario
antes de otorgar acceso.

Captura: Registro de informacion en pantalla o del teclado, a
menudo utilizado por software espia.

Cibercrimen: Actividades delictivas realizadas a través de me-
dios digitales o tecnologicos.

Ciberseguridad: Conjunto de medidas y practicas para proteger
dispositivos e informacion digital.

Descarga: Transferencia de archivos desde internet al dispositi-
vo; puede contener malware.

Espionaje digital: Obtencion secreta de informacion personal
mediante herramientas tecnoldgicas.

Firewall: Sistema que bloquea accesos no autorizados a una red
o dispositivo.

Infostealer: Tipo de malware que roba datos sensibles como
contrasefias, mensajes o archivos.

Ingenieria social: Técnica de manipulacidén para engafar a per-
sonas y obtener informacion confidencial.

Keylogger
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Keylogger: Programa o dispositivo que registra todo lo que se
escribe en un teclado.

Malvertising: Publicidad en linea maliciosa que puede instalar
software no deseado.

Malware: Término general para describir cualquier software da-
Aino o malicioso.

Phishing: Fraude que intenta obtener datos personales hacién-
dose pasar por una entidad confiable.

Privacidad: Derecho a mantener protegida la informacion per-
sonal y decidir quién accede a ella.

Redes publicas: Conexiones Wi-Fi abiertas, vulnerables a ata-
qgues e interceptacion de datos.

Ransomware: Malware que bloquea el acceso a los datos y exige
un pago para liberarlos.

Suplantacidn de identidad: Accidon de hacerse pasar por otra
persona para engafiar o cometer fraude.

Teclado virtual: Herramienta digital que permite ingresar texto
sin usar el teclado fisico, util contra keyloggers.
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