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Segun Zuluaga (2015) la
Ciudadania es un estatus

de posicidon o condicion,

en el que se solicita,

define y posibilita el

acceso a los recur-

sos basicos para el

ejercicio de derechos

y deberes dentro de

los limites geograficos

de un territorio. Una de

las principales caracter-

isticas de la web es que no

tiene un recorte geografico, es
decir, no tiene limites territoriales.
Con la creciente influencia del Inter-
net en nuestra vida diaria, la socie-
dad debe responder a nuevas pre-
guntas y desafios. Las noticias falsas,
el discurso del odio, el cyberbullying,
el grooming, la exposicion de la pri-
vacidad en las redes sociales, el uso
y manejo de los datos personales por
medio de algoritmos y la big data,
son algunos de los riesgos a los que
nos enfrentamos a diario en el entor-
no digital.

Esta guia metodoldgica ha sido dis-
efada para que los docentes del
sistema educativo ecuatoriano incor-
poren en su practica cotidiana con
los estudiantes, el uso responsable
de las tecnologias mediante el desar-
rollo de competencias digitales, es-
pecificamente en la construccion de
Ciudadania Digital.

El marco conceptual y actividades
de aplicacion elaboradas en esta
guia, busca gque los estudiantes del
sistema educativo puedan adquirir
destrezas especificas en competen-
cias digitales y logren aplicarlas en
las distintas areas del conocimiento.
Ademas, de promover la construc-
cion de Ciudadania Digital, que se
relaciona con el desenvolvimiento de

los estudiantes en forma
critica, responsable, se-
gura y proactiva, en
el uso de los medios
digitales de comu-
nicacion, las redes
sociales y las tec-
nologias de las que
hoy disponen.
Por lo tanto, ésta guia
busca dar espuesta
a las interrogantes que
el espacio digital plantea,
como: ¢tenemos derechos en el
espacio online? ¢Son los mismos que
tenemos en los offline? iTenemos
obligaciones de comportamiento en
la web? iNuestra informacion en el
entorno digital esta protegida®?
Finalmente, cabe recalcar que, esta
guia se construyd y estructurd con
base a una revision bibliografica y
sobre todo, en el libro de Ciudadania
Digital - Curriculum parala Formacion
Docente elaborado por Roxana Mor-
duchowicz de la UNESCO (2020).

Segun el psicoélogo Gardner (1999) la
educacion escolarizada ha sido en-
focada unicamente en el desarrollo
de las habilidades cognitivas del ser
humano, el desafio de la educacion
es abarcar al ser humano en sus dife-
rentes dimensiones o multiples inte-
ligencias. En este sentido, es impor-
tante brindar las herramientas y los
espacios para facilitar el aprendizaje
de habilidades sociales, con la finali-
dad de generar relaciones armonicas
entre los estudiantes.



Las Agendas Digitales nacen como una
estrategia de los gobiernos para fo-
mentar el desarrollo de la economia y
la sociedad digital de los paises, apro-
vechando los beneficios y las oportu-
nidades que brindan las TIC para ce-
rrar la brecha digital actual existente,
en sus lineamientos se encuentra el
sector educativo como actor primor-
dial en el desarrollo de estas agendas.

En el Ecuador se planted la “Agen-
da Educativa Digital, 2017 - 2021” la
cual tiene como objetivo, el fortalecer
y potenciar el proceso de ensenan-
za-aprendizaje en el Sistema Educa-
tivo Nacional a través del incremento
de practicas innovadoras que integren
las tecnologias para empoderar el
aprendizaje, el conocimiento y la par-
ticipacion. La “Agenda Educativa Digi-
tal, 2017 - 2021” se estructurd en los
siguientes cinco ejes: fisico, de apren-
dizaje digital, desarrollo docente, fo-
mento y comunicacion e innovacion.

En tal sentido, se da inicio a la cons-
truccion de la propuesta integral para
implementar la Ciencia de la Compu-
tacién en el curriculo educativo na-
cional, desde un enfoque integrador
holistico que contempla dimensiones
Cientifica, Técnica-Tecnoldégica y So-
cial, considerando elementos de inte-
gracion curricular, formacion docente,
materiales y recursos educativos, do-
tacion de equipamiento y conectivi-
dad y mecanismos de difusion social.
Adicionalmente, se presenta un nuevo
perfil docente que tiene el objetivo de
responder al desarrollo de capacida-
des y competencias para el siglo XXI,
con conceptos que apuntan al desa-
rrollo de la integracion en los proce-
sos de aula, acordes con el desarrollo
social para la solucion integral de pro-
blemas reales de orden social, econé-
mico, politico, educativo entre otros,
ademas de conceptos como la Edu-
comunicacion y la Ciudadania Digital,
gue se incorporan como conocimien-
tos reguladores. (Ministerio de Educa-
cion, 2021).



3 Ciudadania Digital

3.1. ¢Qué es Ciudadania Digital?

Debemos comenzar por comprender
gue el espacio online ya no es mas,
como hace afos atras se lo pensaba,
es decir, un lugar superficial y separa-
do de nuestra cotidianeidad, donde los
limites con lo offline eran claros vy rigi-
dos. Por el contrario, lo digital penetrd
en nuestras vidas filtrandose en casi to-
dos los aspectos de nuestro dia a dia:
trabajar, estudiar, divertirse, investigar,
conocer amigos, aprender oficios, ju-
gar, pelearse, enamorarse, viajar, y tan-
tos otros. Ya no existen horarios o dis-
positivos pautados de conexion, sino
una penetracion tal de lo digital que
vuelve casi imposible dividir lo offline
de lo online, convirtiendo nuestros es-
pacios en mixtos. (UNICEF, 2020)

Después de entender esta nueva carac-
teristica digital de lo diario, debemos
repensar varias definiciones clasicas,
como la de ciudadania. Si historica-
mente se pensd a la ciudadania aco-
tada a un pais o territorio, el espacio
digital pone en jaque este criterio y ex-
pone ciertas preguntas: itenemos de-
rechos en el espacio online? éSon los
mismos que poseemos en los offline?
¢Tenemos obligaciones de comporta-
miento en la web? Una de las primor-
diales propiedades de la web es que
Nno posee un recorte geografico, o sea,
no posee parametros territoriales.

Entonces écdmo convivimos todos en
este espacio? éDebemos construir re-
glas? éVa en contra de la filosofia de in-
ternet intentar generar normas de con-
vivencia? Lo decidamos o no, ya existe
una forma de convivir en la web, don-
de se ponen en juego caracteristicas y
elecciones de cada usuario. Se vuelve

entonces indispensable conocer qué
derechos y obligaciones tenemos en
internet como usuarios.

Por lo tanto, segun la definicion de la
UNESCO (2015)

“la Ciudadania Digital es un con-
Jjunto de competencias que faculta
a los ciudadanos a acceder, recu-
perar, comprender, evaluar y utili-
zar, para crear, asi como compar-
tir informacion y contenidos de los
medios en todos los formatos, uti-
lizando diversas herramientas, de
manera critica, ética y eficaz con el
fin de participar y comprometerse
en actividades personales, profesio-
nales y sociales.”

Segun (Acurio, 2020) Ciudadania Digi-
tal, se refiriere a comprender los ries-
gos vy los desafios que nos impone la
vida en la era digital, para aprender a
enfrentarlos con ética, legalidad, segu-
ridad y responsabilidad en el uso del
Internet, las redes sociales y los me-
dios tecnologicos.

Basados en estas conceptualizaciones
el Ministerio de Educacion propone la
siguiente definicion:

La “Ciudadania Digital” es un conjun-
to de competencias que buscan, fo-
mentar el uso consciente, responsable,
analitico y critico del entorno digital en
la sociedad (educacion, cultura, politi-
ca, economia, etc.), para generar una
participacion activa en la transforma-
cion social enmarcada en la ética, la
convivencia, el respeto y conocimiento
de nuestros deberes y derechos en el
entorno digital.



3.2. Alfabetizacion Digital

Segun (Garcia, 2017) El principal ob-
jetivo de la evolucidn tecnoldgica, es
proporcionar diversas herramientas a
los seres humanos para mejorar la ca-
lidad de vida; Asi como en su origen
el sistema educativo se propuso ense-
Aar a leer y a escribir a todos los ciu-
dadanos para garantizar la inclusion y
la socializacion democratica de todos
sus miembros, hoy se hace indispen-
sable incluir nuevos saberes en esta
formacion, ya no es suficiente dominar
la lengua escrita, sino que es preciso
desarrollar otras habilidades “basicas”
para desenvolverse plenamente en el
mundo.

La alfabetizacion digital tiene como
fin ensefar y evaluar los conceptos y
capacidades basicos del ambito digi-
tal para que los individuos logren usar
la tecnologia informatica en la vida
diaria y desarrollar novedosas opor-
tunidades sociales y econdmicas para
ellos, sus familias y sus comunidades.
(Garcia, 2017)

3.3. Convivencia digital

La convivencia digital es la forma en
gue nos relacionamos con los demas
en los entornos digitales, por tanto,
existen una serie de protocolos (for-
malidades, costumbres, reglas, etique-
tas) que permiten la correcta interac-
cion con la comunidad digital.

Uno de los puntos mas importantes
para pensar la Ciudadania Digital es
comprender gue nuestras actitudes
online hablan de nosotros. Los valores
con que contamos valen tanto para
espacios digitales, como analdgicos.
Si entendemos que ser agresivo pue-
de lastimar a otro, lo sostenemos tan-
to para una pelea en la calle como una
en un chat. Si sabemos que podemos
humillar a alguien haciendo publico
un secreto vale igual con un pasacalle
gue con un posteo. Todas estas actitu-
des van formando lo que entendemos
por convivencia social y digital.

Para comprender este fendmeno hay
gue tener en cuenta algunos facto-
res que lo alimentan: el anonimato, la
ausencia fisica del otro y, por ende, la
desconexion con sus sentimientos vy
expresiones, la asincronicidad de las
charlas o intercambios, donde se pue-
den confundir didlogos con mondlo-
gos intercalados, y la soledad desde la
cual se escribe o postea. Sin embar-
go, es necesario recurrir a la empatia
para comprender las consecuencias
de nuestros actos. Ponerse en el lugar
del otro es indispensable para enten-
der cuando lastimamos y agredimos, y
como lo hacemos. Un simple ejercicio
de intercambio de roles, al menos ima-
ginario, puede servir para dejar de pu-
blicar algo y asi evitar lastimar a otros.
(UNICEF, 2020)



4. DIMENSIONES DE CIUDADANIA DIGITAL

Segun la Unesco (2020) expone gque la Ciudadania Digital se la percibe desde tres

dimensiones:

Es importante destacar que no se trata de dimensiones excluyentes u opcionales.
En otras palabras, la Ciudadania Digital supone un abordaje integral, en el cual las

tres dimensiones formen parte.

llustracion 1.- Dimensiones de Ciudadania Digital

Reflexién y Andlisis

Proteccién y Seguridad

* Autoregulacion

* Privacidad y huellas
digitales

* Discurso del Odio

Cyberbullying

* Grooming

Identidad, big data
y burbujas digitales

Representacion y
estereotipos

Lenguajes, codigos y
convenciones

* Noticias falsas
y desinformacion

Creatividad y Participacion

e Libertad de expresion
Participacion social

e Participar
en el entorndigital

» Usos del lenguaje digital

* Inteligencia artificial

4.1. Proteccién y Seguridad

4.1.1. La auto-regulacién

Los nifos y adolescentes del siglo XXI
viven en un mundo digital, mas visual
gue nunca antes. De hecho, navegar
en Internet se ha convertido en la acti-
vidad mas importante y mas presente
en el diario de los nifos y adolescen-
tes. En un afo, pasan mas horas con
las pantallas, que en compafiia de su
docente en clase. (UNICEF, 2020)

Esta union de las tecnologias en la co-
tidianeidad de los estudiantes ha crea-
do una naturalizacion en su uso. Esta
naturalizacion deberia ser fundamen-
to de estudio, para que los estudiantes
aprendan a tomar distancia de las tec-
nologias y a pensar su interaccion con
ellas. (Berridi & Martinez, 2017)

Fuente: UNESCO (2020) - Ciudadania Digital, Curriculum para la Formacién Docente

Elaboracion: MinEduc (2021)

Para eludir los peligros de un uso no
seguro de la web, es la auto regulacion
en las practicas. cQué significa auto re-
gular el vinculo con los dispositivos di-
gitales? Fundamentalmente, involucra
saber en qué momento conectarse, y
en qué momento desconectarse. Hay
varios motivos para usar las tecnolo-
gias, y otros tantos para hallar tiem-
pos sin ellas. (Berridi & Martinez, 2017)

éPor qué analizarlo?

Practicamente, para ser conscientes
del uso que hacemos de los disposi-
tivos digitales. Ciertos especialistas
proponen una dieta tecnoldgica. Mas
alld de la terminologia que se use, la
iniciativa es conseguir un equilibrio en
la conectividad por medio de la auto



regulacion en los usos: saber en qué
momento usar las pantallas y en qué
momento, privarse de ellas.

<Qué se puede hacer?

La auto regulacién respecto a las tec-
nologias, es importante, tanto en los

instantes de tiempo libre en la casa,
como en las instancias formativas que
se viven en el colegio. La iniciativa es
explorar, contestar y examinar por qué
y para qué se aplican las pantallas en
cada caso. La formulacion de pregun-
tas permite pensar mejor este vinculo.

llustracion 2.- (Qué se puede hacer para auto regularse?

s

En la casa: ¢ ¢Para qué estoy utilizando las tecnologias? éEntretenimiento’?N
cInformacion? éComunicacion? éAprendizaje?

* ¢Alguna de estas actividades podria realizarse sin usar tecnolo-
gia? ¢Cudl seria la diferencia?

« dHace cudnto tiempo que estoy navegando en Internet?

« ¢Podria limitar la cantidad de horas por dia que uso las pantallas?)

N
En la escuela: « ¢Para qué quiero utilizar las tecnologias en la clase? ¢Qué objeti-
vos busco lograr con su uso?

- {Estos objetivos podrian lograrse sin usar tecnologia?

¢ {&Cudl es el aporte y valor especifico de las tecnologias e Internet,
en la clase que quiero desarrollar?

* ¢las tecnologias son un recurso para ensefar mejor el tema ele-

gido?; entre otras.

/

Fuente: UNESCO (2020) - Ciudadania Digital, Curriculum para la Formacién Docente

Hay ocasiones en que podemos, de-
bemos y necesitamos desconectar-
nos, apagar los dispositivos y pensar,
no con pantallas, sino sobre ellas. La
Ciudadania Digital ensefa acerca de
las implicancias que genera el uso de
Internet en la vida cotidiana.

4.1.2. Privacidad y huellas digitales

¢Qué significa privacidad en Internet?

En las redes sociales, los individuos
cuentan sus vidas. Dia tras dia, la co-
tidianeidad de todos se puede ver de
forma rapida por conocidos y descono-
cidos. Los individuos exponen publica-
mente su intimidad y no hay nada que
la salvaguarde o mantenga en secreto.

Elaboracion: MinEduc (2021)

La sociedad de hoy valora la auto-ex-
hibicion. Gente comun, se convierte en
“famosa”, contando puntos no tras-
cendentes y, en ocasiones, intimos de
su historia privada. A menudo, la so-
ciedad obtiene a dichos ex andonimos
devenidos en famosos, como celebri-
dades. Durante el siglo XXI, para bas-
tantes, la meta es ver y, mas que nada,
“ser visto”, mostrarse, exhibirse. La vi-
sibilidad es la prueba de vida en Inter-
net. En la web, los individuos sienten
la exigencia de estar constantemente
conectadas y ubicables. (Sibilia, 2008)

¢Qué es la huella digital?

Una vez que una persona usa Internet,
traza una huella digital. La huella digi-



tal es la marca que deja un usuario en
cada actividad que lleva a cabo en la
web: paginas y sitios que visita, clip de
videos o fotos que ve, crea y compar-
te, comentarios que hace, amigos que
contacta, busquedas que hace, publi-
caciones que lee, cancidon que escu-
cha, cintas o series que mira. La huella
digital es publica. Cualquier persona la
puede ver. (Garcia, 2017)

é¢Por qué analizarlas?

Practicamente, porque la mayor parte
de los individuos no miden el alcance
de la web. No consideran que sus ac-

ciones en linea y la informacién que
comparten en Internet, tienen la po-
sibilidad de ser leidas, vistas y usadas
por gente o entidades que no conocen,
de una forma gue no hubieran imagi-
nado ni esperado.

Si las personas no saben cédmo se
construyen las huellas digitales y de
gué manera funcionan, pueden enfren-
tarse a diversas situaciones de riesgo.
(UNICEF, 2020)

Veamos, entonces, cuales son las posi-
bles complicaciones:

llustracion 3.- Posibles complicaciones de la Huella Digital.

N\

Como la huella es publica, puede ser vista por todos. No hay nada 100% privado en Internet.

\

Ser utilizada por otros de manera descontextualizada y dafar la imagen de la persona.
Cualqguiera puede recortar una foto o una informacioén privada y aplicarla a una situacion
| gue nada tiene que ver con el contexto original en el que ese contenido fue publicado.

Lo que se comparte en Internet es dificil de borrar. Por lo tanto, pueden quedar alli para

siempre.

/

El libre uso que entidades publicas y privadas pueden hacer de la huella digital; entre otras.

/ Fuente: UNESCO (2020) - Ciudadania Digital, Curriculum para la Formacion Docente

¢Qué se puede hacer?

La informacidon es, por consiguiente,
uno de los recursos mas importantes
que la mayor parte de los individuos
ofrecen una vez que navegan en In-
ternet. Casi todos los usuarios perma-
necen dispuestos a ceder sus datos, a
cambio de disponer de servicios digi-
tales “gratuitos”. La Ciudadania Digi-
tal promueve preguntas primordiales
qgue permiten a cada uno examinar su
comportamiento en linea:

Elaboracién: MinEduc (2021)

* ¢Somos conscientes de la informa-
cion que compartimos en Internet?

* ¢Qué mencionan de nosotros mis-
Mos nuestras propias busquedas en
la web?

* ¢{COmMo podrian definirnos nuestros
propios comentarios en las redes
sociales?

¢ ¢Qué peligros implica el producido
de que los textos e imagenes que
compartimos en Internet logren
permanecer ahi para siempre?
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El analisis de nuestras acciones online es
fundamental para reflexionar sobre las
huellas que dejamos en la web y para
evitar compartir contenidos privados en
Internet. Estos son también, ejes funda-
mentales para la Ciudadania Digital.
4.1.3. Discurso del Odio

éQué significa?

El discurso del odio es la promocion de
textos, imagenes, audios, entre otros
recursos multimedia discriminatorios
contra la dignidad de una persona o de
un conjunto. Tiene el fin de perjudicar
e incitar a actividades destructivas en
su contra. Implica humillacién, despre-
cio y desvalorizacion. Este odio busca
excluir, debido a que es una manera de
negar la vida del otro. El discurso del
odio frecuenta fundamentarse en pre-
juicios de raza, nacionalidad, origen
étnico, edad, discapacidad, lengua,
creencia, creencias, doctrina, género
y orientacion sexual, entre otros. Este
discurso fortalece el racismo, la xeno-
fobia y la discriminacion.

¢Qué pasa con estos discursos en In-
ternet?

El discurso del odio, como toda for-
ma de agresion, no nacid con Internet.
Es previo a su aparicion. No obstante,
aunque la web no formd el discurso
del odio, es hoy uno de los mas im-
portantes espacios para su difusion.
El discurso del odio en Internet puede
conducir a crimenes de odio en la vida
real. (Cobos, 2019)

¢Qué son los “haters” y “trolls”?

En Internet quien crea o difunde men-
sajes de odio se llama hater (el/la que
odia). Un/a hater se caracteriza por un
perfil agresivo y se dedica de forma
obsesiva, a atacar a individuos o equi-
pos a los que desprecia por su origen,
raza, doctrina, género, cultura o creen-
cia. En Internet ademas aparecen los
“trolls”, personas (o programas) con
identidad desconocida que publican
mensajes provocadores con la pri-
mordial intencion de insultar, producir
respuestas negativas y confundir a las
audiencias. (UNESCO, 2015)

éPor qué preocupa?

Basicamente por el mal que producen
en las victimas, en la sociedad y en la
vida democratica. Las victimas padecen
dafnos psicoldgicos profundos. Sienten
malestar y miedos, inclusive para salir
de su vivienda. Varios de ellos dejan de
utilizar Internet y borran sus perfiles en
las redes sociales, ya que no se atreven
a interactuar con los otros o a generar
nuevos contenidos. (UNESCO, 2015)

¢Qué se puede hacer?

Estos discursos se reflejan en mani-
festaciones de difamacion, discrimina-
cidon, racismo, calumnia, sedicion e in-
citacion al odio. Mas alla de la sancion
legal, deben ser siempre combatidos
desde la educacién, a través de una
formacion en Ciudadania Digital.



llustracion 4.- Recomendaciones al presenciar discursos de odio en la web

Desarmar los
prejuicios y
cuestionar las

No naturalizarlos,
ni disfrazarlos  —

Ubicarse en
el lugar de la
=>» victima. Empati-
zar e identificar-
se con ella

J

Analizar los ar-
gumentos utili-
zados. Compa-

de humor ) . rarlos con otros
generalizaciones X
puntos de vista
Evaluar el
Preguntarse por
papel de las No responderlos

qué la sociedad
Cree y comparte
estos contenidos

redes sociales
en la difusion de
estos discursos

Bloguear y
denunciar a
=>» quienes |lo gene-
ren y comparta;
entre otras

y evitar
la viralizacion

Fuente: UNESCO (2020) - Ciudadania Digital, Curriculum para la Formacion Docente

Esta alfabetizacion propone la cons-
truccion de interrogantes que permi-
ten analizar y cuestionar los conteni-
dos de odio que circulan en Internet:

« ¢(Tiene este contenido una etique-
ta que lo identifigue como discurso
de odio?

» ¢Estd el autor claramente identifica-
do?

« ¢Es posible probar los argumentos
0 imagenes gue se presentan?

* dQuién es la victima de este discurso
de odio? ¢CAdmo se la caracteriza?

Las respuestas a estas preguntas per-
miten comprender el significado y el al-
cance de estos discursos, a cuestionar
su legitimidad y a evitar su viralizacion.

Elaboracion: MinEduc (2021)

4.1.4.Cyberbullying

¢Qué significa?

El cyberbullying es el acoso que sufre
una persona una vez gque alguien la
intimida en Internet. Hablamos de un
acoso psicologico verbal, un insulto o
agresion que produce en la victima un
elevado efecto emocional: depresion,
quiero de aislarse, desgano, insegu-
ridad e infelicidad. El término surgid
para el planeta infantil, aun cuando el

hostigamiento ocurre ademas entre
adultos. (UNICEF, 2020)

Aun cuando la mas comun de las in-
timidaciones consiste en comentarios
ofensivos y agresiones verbales, exis-
ten otras formas de cyberbullying que
también suelen aparecer en la web:

1



llustraciéon 5.- Formas de Cyberbullying

Formas

de

Cyberbullying

Fuente: UNESCO (2020) - Ciudadania Digital, Curriculum para la Formacién Docente

éPor qué preocupa?

Aun cuando la burla existio siempre, la
circulacion en la web agravo el proble-
ma y constituye hoy un mayor moti-
vo de preocupacion. Veamos de qué
manera funciona la viralizacion de este
acoso en Internet:

a) Alcanza mayor audiencia.

Elaboracion: MinEduc (2021)

b) Se esconde en el anonimato.

c) Se extiende mas tiempo y va mas
allad de las fronteras.

d)Se expande con mayor rapidez.
e) Encuentra mas canales de difusion.

f) Nunca desaparece.



llustracién 6.- Acciones frente al Cyberbullying

éQué se puede hacer?

« Utilizar el entorno digital como espacio para una comunicacidon empatica y sensible

hacia los demas.

« Hablar acerca del cyberbullying y explicarles que aun sumarse como espectadores

los hace complices.

* Incorporar en la ensefianza escolar a valorar las diferencias.

* No continuar la cadena de insultos o agresiones. La mejor respuesta es no responder.

* Configurar el perfil de la red social para que sélo amigos y familiares puedan verlo.

¢CAémo actuar si un alumno cuenta que esta siendo acosado?

* Tranquilizarlo, ya que ha hecho lo correcto en compartir con un adulto lo que le esta

pasando.

* No minimizar lo que ha ocurrido, ni lo que siente.

* Demostrarle que es querido y valorado, para fortalecer su autoestima.

* No borrar nada, guardar las evidencias para poder denunciar los acosos.

* Ayudarlo a establecer normas de privacidad en su red social.

¢Y si el alumno es acosador?

« Hablar con él para explicarle por qué esta conducta es daiina y por qué debe dejar

de realizarla.

* Preguntarle por qué participa en esta practica.

* Explicarle que la intimidacién no es sdlo fisica, sino que también puede ser verbal.

* Buscar contencion y asesoramiento psicoldgico para el acosador.

Fuente: UNESCO (2020) - Ciudadania Digital, Curriculum para la Formacién Docente

4.1.5. Grooming
¢Qué significa?
Segun la UNESCO (2020)

“El grooming es la accion deliberada
de un adulto para acosar sexualmente
a un nino, nifa o adolescente median-
te el uso de Internet.”

Elaboracion: MinEduc (2021)

¢Por qué preocupa?

En primera instancia, porque habla-
mos de un abuso que vulnera la intimi-
dad del nifho o adolescente. El acosa-
dor desempefna violencia psicoldgica
y fisica sobre su victima. Y crea en ella
depresion, aislamiento, inseguridad e
infelicidad.
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En segundo lugar, el grooming pre- La web permitid que el abuso de un

ocupa pues, aun cuando este abuso adulto a un nino o adolescente circu-
no nace con Internet, las tecnologias le con mas velocidad, sin fronteras de
y el ambito digital han amplificado el tiempo ni de fronteras y bajo una iden-
problema y lo han transformado en un tidad falsa o andénima. (UNESCO, 2015)

fundamento mas grande de inquietud.

llustracién 7.- Fases del Grooming

=ZEEFE
a4
=T

Fuente: UNESCO (2020) - Ciudadania Digital, Curriculum para la Formacion Docente
Elaboracion: MinEduc (2021)

llustracion 8.- Accionar frente al Grooming

¢Qué se puede hacer?
Ensenar y concientizar a los alumnos.

A usar de manera protegida Internet

A no compartir en la web fotos ni informacion personales

A NnO comunicarse con personas que Nno conocen

A no compartir su contrasefna y claves de Internet con nadie

A entender que nunca se sabe con certeza quién esta detras
de la pantalla

A no responder a ningun mensaje de desconocidos

Fuente: UNESCO (2020) - Ciudadania Digital, Curriculum para la Formacién Docente
Elaboraciéon: MinEduc (2021)




4.2. Reflexion y Analisis
4.2.1. Noticias falsas y desinformacion

¢Qué son las noticias falsas?

Las noticias falsas son informaciones
intencionalmente mentirosas que se
lanzan en sitios web erroneos o en
redes sociales, para producir dano. A
menudo, su aspecto remeda periddi-
cos o sitios de Internet reconocidos,
con el propodsito de disfrazar y ocultar
la falsedad de su origen. La Organi-
zacion de las Naciones Unidas para la
Educacion, Ciencia y Cultura prefiere
llamarlas campafias de desinforma-
cion. En el mundo, en todo caso, se las
conoce como noticias falsas, o su de-
signacion en inglés fake news.

Las noticias falsas tienen la posibilidad
de generar dafos sociales graves. Han

perjudicado procesos electorales, han
creado hechos de maltrato y han cau-
sado alarmas en la poblacion. (UNI-
CEF, 2020)

é¢Por qué preocupan las noticias fal-
sas?

La razon fundamental es que una no-
ticia falsa es la difusidon misma de la
mentira, bajo el disfraz de una pagina
web informativa falsa, su semejanza
con alguna red social, o el parecido a
un lugar de noticias conocido. A partir
de la mascara del anonimato y la iden-
tidad ficticia, se crean informaciones
equivocadas con potencial de ser crei-
bles y compartidas. El peligro es que
estas noticias mentirosas tienen la po-
sibilidad de impulsar comportamien-
tos negativos y perjudiciales entre los
usuarios. (UNICEF, 2020)

llustracion 9.- ¢Por qué afectan las noticias falsas?

Afectan negativamente los comportamientos
de las personas

\

Limitan la comprension de los hechos sociales

\

Reducen la capacidad para decidir

\

Pueden manipular procesos electorales y de
participacion ciudadana

\

Amenazan la convivencia social

\

Dafan principios democraticos fundamenta-

les: la inclusion, los derechos de las minorias y

el pluralismo.

Fuente: UNESCO (2020) - Ciudadania Digital, Curriculum para la Formacion Docente

Elaboracién: MinEduc (2021)
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¢Qué se puede hacer?

Durante el siglo XX, estar alfabetizado
significaba saber leer y redactar. Hoy,
estas competencias no alcanzan para
conceptualizar la alfabetizaciéon. Una
persona alfabetizada requiere saber
como buscar informacion, examinar
su relevancia, detectar quién la produ-
jo, evaluar su fiabilidad y saber usarla
para generar nuevos contenidos y par-
ticipar socialmente.

Esta alfabetizacion “que la Unesco lla-
ma alfabetizacion informacional” per-
tenece a la Ciudadania Digital. La al-
fabetizacion informacional enfatiza el
valor de entrar libremente a la infor-
macion. Y, desde esta entrada, presen-
ta a seleccionarla, localizarla, evaluarla,
procesarla, usarla éticamente y produ-
cir, desde ello, nuevos contenidos.

Si las personas “y especialmente los
alumnos” aprenden a evaluar la rele-
vancia y confiabilidad de una informa-
cion “dos conceptos esenciales en esta
alfabetizacion” podran tomar decisio-
nes fundamentadas. (Onrubia, 2016)

¢Qué preguntar?

La Ciudadania Digital formula estas
preguntas para analizar la confiabili-
dad (o no) de una noticia:

 ¢De gqué fecha es la informacion?
¢Es actual?

« (Estd el autor claramente identifica-
do? éCAdmo se presenta?

* ¢A qué género pertenece el conteni-
do? éNoticia? éPublicidad? éOpinion?

« ¢Qué argumentos presenta? dQué
evidencias utiliza?

llustracion 10.- Recomendaciones para detectar noticias falsas.

Recomendaciones

para detectar
noticias falsas:

Seleccionar las palabras que originaran la busque-
da para que sean lo mas precisas y claras posibles.

No utilizar solo el primer link que aparece en el
buscador. Considerar siempre mas de un sitio web.

Analizar si las paginas web pertenecen a institu-
ciones o autores conocidos.

Identificar las fuentes que utiliza el texto.

Explorar las imagenes y videos. Analizar si fueron

manipulados o sacados de contexto.

Fuente: UNESCO (2020) - Ciudadania Digital, Curriculum para la Formacién Docente

Elaboracién: MinEduc (2021)



4.2.2. Identidad, big data y burbujas
digitales

¢Qué significa identidad digital?

Cada vez que alguien usa Internet tra-
za una huella digital. Todo ello queda
en la web, y va dibujando el perfil del
usuario. Cada click deja una huella.
Los centenares de huellas que cada
individuo deja en Internet, construyen
la identidad digital.

Para muchos, la identidad digital es to-
davia mas reveladora que la real, en la
medida en que refleja los verdaderos
intereses e inquietudes del individuo,
lo que realmente desea, lo que la mo-
tiva a realizar una busqueda especifica
en Internet. (Davidowitz, 2019)

La identidad digital se define por las hue-
llas que cada individuo deja en la web.
Esta identidad es publica. Cualquier per-
sona la puede ver, explorar y usar.

Las redes sociales y los motores de
busguedas reunen un caudal funda-
mental y persistente de datos sobre la
conducta y la identidad de los indivi-
duos en Internet. Es un fluir constan-
te de datos, ya que alcanza con estar
conectados (a través de una PC, una
tableta, un celular, un GPS, un reloj in-
teligente o cualquier otro dispositivo
digital) para que generen informacio-
nes sobre los usuarios: qué les fascina,
guiénes son, qué desean ser, hacer y
tener.(Cobos, 2019)

¢Qué es la big data?

Esta gran proporcion de informacion
gue dan los usuarios una vez que na-
vegan en la web, obtiene el nombre de
big data. Son monumentales volume-
nes de datos que poseen el potencial
de ser organizados y procesados para
obtener, desde ellos, informacion. La

big data busca examinar la conducta
en linea de los usuarios y posibilita ver
lo cual los individuos realmente de-
sean, desde sus busquedas e intereses
una vez que se conectan a Internet.

éPor qué preocupa?

Por el nivel de entendimiento que tie-
ne Internet de los individuos y por los
usos gue puede hacer desde ello. El
costo de la big data no consiste en la
acumulacion de datos, sino en la for-
ma en que dicha informacion posibili-
ta conocer mejor a el individuo. La big
data (mediante el procesamiento de
las huellas que los usuarios dejan on
line) consigue entender, influir e inclu-
sive profetizar la conducta de los indi-
viduos. (Cobos, 2019)

¢Qué son las burbujas digitales?

La burbuja digital es el universo com-
puesto por los resultados personaliza-
dos que reciben los usuarios una vez
que navegan en Internet y que respon-
den exclusivamente a sus intereses. Los
individuos reciben entonces solo con-
tenidos que les agradaria ver leer o oir,
basados en informacion de su historial
de busquedas y en sus clicks pasados.

Los usuarios dejan de recibir conte-
nidos no alineados con sus ideales.
Empiezan a vivir en burbujas y perma-
necen conectados solo con quienes
consideran como ellos, con semejan-
tes gustos e intereses. (UNICEF, 2020)

éPor qué preocupan?

Las burbujas digitales preocupan pues
impiden el intercambio de ideas entre
gente que consideran distinta. Un uni-
verso poblado solo con nuestras pro-
pias ideas, es un territorio en el cual no
tenemos la posibilidad de aprender de
guienes poseen visiones diversas.
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Las burbujas excluyen a los que po-
seen diferentes puntos de vista y agru-
pan solo a quienes comparten las mis-
mas ideas e inquietudes. Esto produce
qgue los usuarios ignoren contenidos
gue no se ajustan a sus posiciones. Se
los aisla en burbujas que integran solo
propuestas que concuerdan con las
propias. (Parisier, 2012)

¢Qué se puede hacer?

La utilizacion de la huella en la web, la
big data, el dataismo y la construccion
de burbujas son temas primordiales
para la Ciudadania Digital. La Ciuda-
dania Digital enseffia a examinar los
usos que las tecnologias realizan de
los datos particulares y a pensar sobre
la forma en que construyen burbujas.

La Ciudadania Digital propone formu-
lar las siguientes preguntas:

¢ ¢éQuiénes utilizan las huellas digita-
les de las personas? y ¢Quién las au-
toriza?

* ¢De qué modo afectan estos usos a
nuestras decisiones? éLas condicio-
nan-?

¢ ¢élas empresas y sus algoritmos pre-
dicen nuestro comportamiento?

* ¢Por gué recibimos solo informacion
gue coincide con nuestros intereses?

Ignorar el manejo del ambito digital
vuelve mas vulnerable la utilizacion
que los individuos realizan de Internet.
Se incrementa el peligro en las busque-
das y promueve una fiabilidad ciega en
la informacion. Sin Ciudadania Digital,
las personas dejan de pensar en los
usos que otros realizan de sus datos
particulares y terminan por creer que el
planeta se limita exclusivamente a sus
contactos. La Ciudadania Digital posi-

bilita comprender que no existe nada
100 por ciento privado en la web. Tam-
poco gratuito, ni neutral.

4.2.3. Representacion y estereotipos

La Ciudadania Digital busca compren-
der el funcionamiento del universo on
line, y analizar de qué manera las tec-
nologias crean contenidos y represen-
tan el mundo.

¢Qué significa representar?

En primera instancia, el término de re-
presentacion, puede definirse como
exponer algo por segunda vez. Men-
cionamos entonces que lo re presen-
ta. Imaginemos la construccion de una
noticia para un portal web informati-
vo. La noticia, entonces, es una repre-
sentacion del acontecimiento. La Ciu-
dadania Digital ensefa a detectar este
mecanismo de seleccion y re presen-
tacioén, a analizarlo y contextualizarlo.

Un segundo significado que frecuenta
asociarse al acto de representar, tiene
relacion con la representatividad, o sea,
una vez que algo representa a alguien,
o habla en nombre de un conjunto. Fre-
cuentemente los medios de comunica-
cion asumen nuestra representacion.

Una vez que una red social nos da una
noticia porque (dice) “sabemos que te
interesa”, dquiénes son los que saben
aquello de mi?; écodmo saben que me
interesa?; épor qué dicha noticia y no
otras?; {quién les otorgd dicha represen-
tatividad para que escojan lo cual deseo
leer? Dichos preguntas buscan explorar
el mecanismo de representacion en el
ambito digital. (UNICEF, 2020)

éPor qué analizarlo?

Practicamente, porque las tecnologias
e Internet construyen significados y



ofrecen lecturas de la verdad que in-
fluyen sobre la forma en que los indi-
viduos elaboran su propia perspectiva
de todo el mundo. Examinar el térmi-
no de representacion posibilita enten-
der cuales son aquellas lecturas, coémo
funcionan y de gqué forma tienen la
posibilidad de incidir sobre las audien-
cias y usuarios.

Una vez que formulamos una pregun-
ta en Internet y el buscador arroja un
listado de enlaces, jerarquiza a las pa-
ginas web por medio del orden que
da. Habra un lugar que aparecera pri-
mero en la lista, en lo que otro ocupara
el décimo sitio. Esta jerarquia habla de
formas de representar la verdad. Este
es un caso muestra de como funciona
el criterio de representaciéon en el am-
bito digital.

¢Qué se puede hacer?

La Ciudadania Digital busca explorar
la forma en que se construyen y difun-
den las representaciones en Internet.
Estas son algunas preguntas que for-
mula la Ciudadania Digital para com-
prender como funciona el mecanismo
de representacion:

 ¢Qué dice y qué no dice sobre el
tema?

* ¢Se mencionan diferentes puntos de
vista sobre el tema?, éCudles fueron
excluidos?

* ¢éSe consultan fuentes diversas vy
plurales?

* ¢De qué manera se relaciona el titulo
con el desarrollo de la informaciéon?

Estos interrogantes buscan analizar los
criterios de seleccion y representacion
que utilizan los medios y las tecnolo-
gias en los contenidos que ofrecen.

¢Qué es un estereotipo?

El acto de representar involucra, preci-
samente, una seleccion. Elegir significa
apreciar ciertos puntos de un asunto,
un producido o un conjunto por sobre
otros. Una vez que la seleccion de los
valores que se adjudica a un conjunto
social es reducida, pobre y rigida, ha-
blamos de estereotipos. Estas propie-
dades acostumbran encasillar a aquel
conjunto en una determinada catego-
ria. La falsedad de un estereotipo es la
distorsion que produce al elegir ciertos
aspectos como si fueran Unicos y repre-
sentativos del conjunto. (Quin, 1997)

Existen estereotipos de nacionalida-
des, clases sociales, razas, géneros,
ideologias, religiones, ocupaciones,
profesiones... Los estereotipos estan
en la vida cotidiana. Los construye la
misma sociedad. Los medios de comu-
nicacion y las tecnologias no inventan
Nni crean estereotipos. Sin embargo, los
difunden y, con frecuencia, los refuer-
zan. (Zuluaga, 2015)

¢Qué se puede hacer?

La Ciudadania Digital busca examinar
la forma en que se crean, comparten y
difunden los estereotipos en el ambito
digital. Los estereotipos no aparecen
con Internet. En efecto, existen desde
mucho antes. No obstante, la probabi-
lidad de llegar a todo el planeta sin res-
tricciones de tiempo y espacio, posibi-
lita su simple e instantdnea viralizacion.

La Ciudadania Digital reflexiona sobre
la forma en que transitan los estereoti-
pos en la web. Es fundamental explo-
rar y entender por qué los individuos
aceptan dichos contenidos, les creen
y los viralizan. Ademas de pensar en la
sociedad que los comparte, se necesi-
ta examinar el contenido especifico de
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los estereotipos. Interpretarlos, inte-
rrogarlos y revertirlos. La Ciudadania
Digital propone formular interrogan-

tes, cuyas respuestas permitan enten-
der y desafiar estas representaciones:

llustracion 11.- Interrogantes para desafiar a las representaciones.

dQuién es el grupo
social del que se
habla?

éDe qué manera
se lo representa?

dCual es la inten-
cion del texto?

Y de las image-
nes (si incluye)?

dPor qué la gente
los viraliza?; entre
otras.

éLo que se dice es
“representativo”
del grupo?
éPor qué?

¢Hace
generalizaciones?

éLas afirmaciones
se basan en prejui-
cios? éCuadles?

¢Qué dice y qué
no dice de este
grupo social?

Fuente: UNESCO (2020) - Ciudadania Digital, Curriculum para la Formacién Docente

Este analisis, como dijimos, contribui-
ra a comprender los mecanismos de
construccion y propagacion de este-
reotipos. A analizarlos y a desarmarlos.
4.2.4. Inteligencia artificial

¢Qué significa?

La A (inteligencia artificial) es el dise-
Ao de maquinas o sistemas que poseen
la funcidn de “aprender y pensar”. El
concepto IA (inteligencia artificial) se
aplica una vez que una maquina reme-
da funcionalidades cognitivas propias
de los individuos, como por ejemplo
percibir, razonar, examinar, anticipar,
interactuar, solucionar inconvenien-
tes e inclusive crear. La inteligencia
artificial es la funcion de un sistema
para interpretar datos externos, usar
dichos datos para poder hacer metas
especificas y realizar actividades que
maximizan las posibilidades de éxito
en alguna tarea. La inteligencia artifi-
cial tiene una influencia cada vez mas
grande sobre la salud, la ensefanza,
la comunicacion, la cultura, el razona-
miento, la informacidn, el transporte,
la economia, la estabilidad y la ciencia.

Elaboraciéon: MinEduc (2021)

éCoémo funciona?

Para que la IA (inteligencia artificial)
logre realizar labores humanas, requie-
re poder recolectar, guardar, clasificar
y ordenar informacion. Desde ello, va
a poder procesar los datos, solucionar
inconvenientes y anticipar actividades
futuras.

Un algoritmo es un conjunto metddico
de pasos, una secuencia de normas |o-
gicas que tienen la posibilidad de em-
plearse para hacer calculos, solucionar
inconvenientes y tomar decisiones.
Una receta de cocina es una ejemplifi-
cacion de algoritmo, en el tamano que
sus pasos resuelven un problema (la
comida que se desea preparar).

Los algoritmos son utilizados para di-
versos fines. Uno de los mas comu-
nes es para presagiar comportamien-
tos, como una vez que una plataforma
como Netflix indica ver una cierta se-
rie u otra como Spotify propone una
musica. En esta situacion, el algoritmo
procesa la informacion de un cliente en
especial y indica (o predice) que cierta
serie o vocalista van a ser de su interés.



Con la misma logica, un algoritmo pre-
dice que un cliente de un banco paga-
rd o no un crédito, usando los datos e
informacion que encontrd (y procesod)
sobre él, en Internet. (UNESCO, 2019)

é¢Por qué analizar la inteligencia arti-
ficial?

Porque la inteligencia artificial toma
decisiones con un efecto cada vez mas
fuerte en la vida de los individuos. Los
algoritmos desempefan un papel im-
portante en la seleccién de la informa-
cion y las noticias que los individuos
leen, la cancidn que los individuos es-
cuchan, las peliculas que miran, y mas
gue nada, las decisiones que toman.
Esto plantea retos éticos, en el tama-
Ao en que estas decisiones se auto-
matizan cada vez mas. A menudo, la
inteligencia artificial es quien decide
por los individuos. La Ciudadania Di-
gital analiza y se pregunta por dichos
mecanismos, y por la responsabilidad
de los errores y dafnos que se logren
crear, desde aquellas decisiones.

¢Qué se puede hacer?

La Ciudadania Digital promueve el pen-
samiento critico y una “alfabetizacion
algoritmica” que posibilita reflexionar
sobre el efecto de la ia (inteligencia arti-
ficial) en la informacién, el razonamien-
to, la ensefanza, la cultura y la ciencia,
para entender como incide ello en las
elecciones diarias de los ciudadanos.

El desconocimiento puede llevar a
creer que los resultados reflejan la ver-
dad, de la misma forma que ocurre con
las representaciones, son lecturas que
alguien hace de dicha realidad. La Ciu-
dadania Digital busca examinar estas
lecturas para entender como funciona
la inteligencia artificial y la forma en
gue los algoritmos que la alimentan

valoran ciertos datos por sobre otros.
Evaluar los resultados que da la inteli-
gencia artificial previene su naturaliza-
cion y credibilidad absoluta.

La capacidad para examinar, distinguir,
equiparar, contrastar, evaluar y contex-
tualizar la informacion, las sugerencias,
los servicios y las ideas que hemos re-
cibido por medio de algoritmos, es im-
portante cada vez que usamos Inter-
net. Creatividad y Participacion

4.3. Creatividad
y Participacion

4.3.1. Libertad de expresiéon y Parti-
cipacion social

¢Qué significa libertad de expresion?

La libre expresion es un principio fun-
damental y universal que asegura la li-
bertad de un individuo o de una comu-
nidad para transmitir e intercambiar
opiniones e ideas sin temor a amena-
zas, represalias, censura O sanciones.
(UNESCO, 2019) Segun la Declaracion
Universal de los Derechos Humanos
citado por la UNESCO (2020) toda
persona tiene derecho a la libertad de
opinién y de expresion; este derecho
incluye el de no ser incomodado por
sus opiniones, el de investigar y reci-
bir informaciones y opiniones, y el de
difundirlas, sin limitacion de fronteras,
por cualquier medio de expresion.

¢Qué significa participar?

La participacion es toda labor que in-
cide de forma positiva sobre la calidad
de la vida publica, en una sociedad de-
mocratica que defiende los derechos
humanos. Es la influencia que ejerce
una persona o personas en la socie-
dad. Hablamos de una actividad poli-
tica y social visible.
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La ciudadania debe ser percibida
como apropiacion de la realidad para
actuar y participar en ella. Esta parti-
cipacion necesita que el individuo se
vea a si mismo como un integrante
activo de la sociedad. La participacion
implica una identificacion con lo publi-
co, expresada en ocupaciones diarias,
en las que el individuo se comprome-
te constructivamente con una causa
qgue perjudica y preocupa a la socie-
dad, y participa junto con otros, en la
averiguacion de soluciones. Participar
es actuar para crear transformaciones
por el bien comun y en custodia de los
derechos humanos.

¢Qué habilidades se adquieren?

Cuando participan, las personas (y es-
pecialmente los estudiantes) constru-
yen e incorporan competencias funda-
mentales para la vida en democracia:

* Competencias sociales. Son aque-
llas que nos permiten actuar con los
demas, de manera colaborativa.

* Competencias civicas. Con su parti-
cipacion, las personas (y en especial
los jovenes) se convierten en acto-
res sociales y se comprometen con
la vida publica de la comunidad;
descubren la diversidad de opinio-
nes sobre un mismo tema, desarro-
[lan nuevas habilidades expresivas
y construyen un mayor empodera-
miento ciudadano. (Jenkins, 2007)

* Competencias que fortalecen el pen-
samiento critico y auténomo. Ello
incluye la capacidad para anticipar,
inferir, resolver problemas, tomar de-
cisiones, argumentar y comunicar.

4.3.2. Participar en el entorno digital
¢Qué significa?

Internet abrid la oportunidad para que
toda la gente logre transformarse en

productoras de contenidos, expresarse
Ccon su propia voz y compartir vivencias.

Redactar un comentario en unared so-
cial, generar una pagina web, generar
un clip de video en Internet, intervenir
en un foro o en una campana en linea
sobre temas que preocupan o intere-
san, es justamente, lo cual se entiende
por participar en el ambito digital.

El primordial uso que realizan los jo-
venes y adultos de las redes sociales
es comunicativo: robustecer la sociali-
zacidon con amigos y parientes. En los
ultimos afos, no obstante, las redes
sociales se convirtieron en un lugar
fundamental para la participacion ciu-
dadana. Este fendmeno haido crecien-
do en especial entre los alumnos. Las
solicitudes juveniles por mas grande
presupuesto educativo, contra la vio-
lencia de género o contra la discrimi-
nacion, han encontrado en el entorno
digital nuevos canales de expresion.
(UNICEF, 2020)

éPor qué se eligen las redes sociales?

En las redes sociales, los individuos ex-
perimentan un sentido de audiencia. El
hecho de que exista una audiencia real
en cualquier sitio, y que ellas mismas
sean la audiencia de otros, motiva a
pensar en los otros. Las redes sociales
ofrecen la posibilidad de conformar
parte de un publico mas extenso, de-
sarrollar un sentido de los demas y en-
contrarle un sentido a la participacion



en la vida publica. Estas novedosas
formas de participacidon son primor-
diales para la construccion de la ciu-
dadania durante el siglo XXI.

La Ciudadania Digital situa a los indivi-
duos (y en especial a los alumnos) en
mejores condiciones para comprender
la realidad, para contestar a los dile-
mas y desafios de este milenio, para
insertarse socialmente, para tomar de-
cisiones y para participar en la socie-
dad. (Cobos, 2019)

¢Qué competencias se adquieren?

En primera instancia, se profundizan las
competencias sociales, pues el ambito
digital posibilita prolongar sin parame-
tros el intercambio de ideas. Una vez
gue los individuos usan Internet para
generar y compartir contenidos con
audiencias gue no conocen, aprenden
a interactuar con publicos mas amplios.

En segundo lugar, se potencia la capa-
cidad reflexiva. El raciocinio critico se
apoya en la capacidad para formular
interrogantes, clasificar informaciones,
juzgar la fiabilidad de argumentos, sus-
traer conclusiones y tomar decisiones.

En tercer lugar, una vez que usan las
redes para participar, los individuos (y
en especial los estudiantes) desarro-
llan competencias civicas, que les en-
sefAan como interactuar mejor por el
bien de la sociedad.

Al final, se profundizan y potencian ha-
bilidades expresivas. Una vez que los
individuos (y en especial los alumnos)
se hacen ver y oir en el planeta on line,
hallan novedosas maneras culturales
de comunicacion, nuevos codigos lin-
gliisticos e innovadoras formas de ex-
presarse. (UNICEF, 2020)

4.3.3. Usos del lenguaje digital

¢Qué significa utilizar el lenguaje di-
gital?

Usar el lenguaje digital significa estar
en condiciones de crear contenidos de
forma innovadora, para compartir con
otros en la web.

En cada produccion, los individuos (y
en especial los estudiantes) experi-
mentan la creatividad y prueban dife-
rentes idiomas y maneras expresivas.
Inventan historias digitales, generan
videos para Internet, disefan blogs o
paginas web, y en cada intervencion se
hacen presentes con su propia voz.

é¢De qué manera impacta?

El monumental potencial de Internet
consiste en su efecto y alcance infi-
nito. Esta es la gran posibilidad que
da la web: llegar a un numero ilimita-
do de individuos. Este costo necesita
simultdaneamente, que los individuos
analicen el efecto que puede producir
SU mensaje entre audiencias que no
conocen. El potencial de Internet es
enorme vy la responsabilidad de quie-
nes la utilizan, también.

¢Qué tener en cuenta al crear un con-
tenido digital?

* Definir qué se quiere decir y por qué
se busca compartir este contenido
en la web

¢ Evaluar qué lenguaje se utilizara
para que el contenido se comprenda
de la mejor forma

* Seleccionar los codigos y recursos
en funcion de la herramienta y pla-
taforma.
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+ Reflexionar sobre la circulacién de
contenidos en Internet y de qué for-
ma pueden afectar a las audiencias.

* Analizar como expresarse a fin de
gue el contenido sea mas relevante
y significativo para la comunidad.

« Utilizar un lenguaje que respete la
sensibilidad de los demas.

4.4. Derechos digitales

4.4.1. Legislacion de la nifiez y
ado-lescencia en relacién con el uso
segu-ro de Internet en Ecuador

Segun el Ministerio de Educacion
(2020) en materia de nifez y adoles-
cencia, la Convencion sobre los Dere-
chos del Niflo es un instrumento juridi-
co internacional orientado a proteger
especificamente los derechos de la ni-
nez y la adolescencia. Ecuador como
Estado Parte se convirtid en garante
de las condiciones necesarias para que
los nifos y sus familias puedan gozar
y reivindicar el cumplimiento de sus
derechos. El 20 de noviembre de 1989
Ecuador firmd la Convencion sobre
los Derechos del Nifho (CDN) vy fue el
primer pais en América Latina en sus-
cribirla en 1991, lo que significd una
ruptura con la anterior forma de ver y
actuar con respecto a la nifez y la ado-
lescencia, asumiendo el rol de garante
en la promocion y proteccion de los
derechos de nifas, ninos y adolescen-
tes de acuerdo a su autonomia progre-
siva acorde a su edad y competencias.
Esta reconoce a los nifos, nifas y ado-
lescentes como sujetos de derecho y
al mismo tiempo, reconoce a las fami-
lias como sujetos de derechos que re-
quieren proteccién y asistencia de las
instituciones del Estado.

La ratificacion de la Convencion por
parte del Ecuador significa que el pais
ha asumido, tanto el postulado de que
todos los nifos, nifas y adolescentes
tienen derechos y deben ser capaces
de exigir su cumplimiento, asi como la
obligaciéon de respetar y proteger esos
derechos y generar las condiciones
para que la ninez y adolescencia pue-
dan exigir su cumplimiento. (Ministerio
de Educacion, 2020)

¢Como se pueden promover los
derechos de niinos, nihas y
adolescentes a través del
acceso y uso del Internet?

Segun la UNICEF (2006) presentamos
algunos de los derechos expresados
en la Convenciéon sobre los Derechos
del Nifno (CDN) enfocandolos en el ac-
ceso y uso de Internet:

* Integrar y capacitar a todos los ni-
Aos, ninas y adolescentes sobre el
acceso y uso de Internet (Art. 2)

¢ Las nifas, ninos y adolescentes tie-
nen derecho a expresar sus opinio-
nes y hacer que su voz se escuche,
a través del uso de las herramientas
gue ofrece el Internet. (Art. 12)

* Derecho a integrarse a comunida-
des virtuales, respetando los dere-
chos de otros (Art.15)

* Nifas, ninos y adolescentes precisan
proteccion ante la exposicion de su
vida privada y/o violacién de su inti-
midad, por contenidos difundidos a
través del Internet (Art. 16)

* Nifos, nifas y adolescentes tienen
derecho a ser protegidos ante cual-
quier forma de mal trato, acoso,
abuso, ciberbullying, etc. (Art. 19)



* Nifas, ninos y adolescentes tienen
derecho a una educacion de cali
dad, la cual considere integrar el uso
de Internet y otros dispositivos tec-
noldgicos, como herramientas que
promuevan el aprendizaje (Art. 28)

* Derecho a la Proteccion contra la
explotacion sexual de nifas, ninos y
adolescentes, Grooming y ante con-
tenido nocivo difundido en Internet
(Art. 34)

Garantizar los derechos de ninas, ninos
y adolescentes permite que accedan a
informacion, expresen sus opiniones y
se relacionen con nifos, nifas y ado-

lescentes de otras regiones, haciéndo-
los participantes activos de los asuntos
qgue ocurren en su comunidad y en el
mundo. No obstante, frente a las opor-
tunidades y ejercicios de derechos que
ofrece la web, los riesgos que pueden
vulnerar los mismos, son visibles.

Para profundizar mas de los derechos
del nifo en la Convencion sobre los
Derechos del Nino (CDN) enfocando-
los en el acceso y uso de Internet, po-
demos ingresar al siguiente enlace:

https://www.un.org/es/events/chil-
drenday/pdf/derechos.pdf
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6 Anhexos

6.1. Andlisis sobre las Destrezas con Criterio de Desempeno,
Indicadores de Evaluacién y la Ciudadania Digital

Segun (Acurio, 2020) a partir del analisis que se focaliza en identificar las Destre-
zas con Criterio de Desempenfo (DCD) para el Curriculo Nacional Vigente de todas
las dreas y Subniveles, respecto al abordaje de contenidos, habilidades o contextos
relacionados con la Ciudadania Digital, en el presente documento se identifican
aquellas DCD gue pueden complementarse o fortalecerse con el enfoque de las
habilidades priorizadas en torno a la construcciéon de Ciudadania Digital, y conclu-
ye con la propuesta de Destrezas con Criterio de Desempefio de todas las areas y
subniveles, fortalecidas con la Ciudadania Digital.

A continuacion, se muestra la matriz de Destrezas con Criterios de Desempefo a
fortalecer con la Ciudadania Digital, segun objetivos y las propias DCD identifica-
das en el documento del Curriculo Nacional vigente. Ademas, se han seleccionado
algunos ejemplos, por asignatura, del subnivel Elemental en los que se priorizara el
abordaje desde la Ciudadania Digital que se han trabajado de forma interdiscipli-
nar, esto no quiere decir que no se pueda trabajar las DCD de forma disciplinar o
segun la metodologia que el docente utilice.

Los iconos de las diferentes competencias se encontraran en las DCD, y/o en los indi-
cadores de evaluacion, no necesariamente estardn en los dos elementos curriculares.
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Area
de
conocimiento

Lengua
y Literatura

Ciencias
Naturales

Destrezas con Criterio
de Desempeiio del Curriculo

Nacional Vigente que fortalecen
la Ciudadania Digital
LL.3.3.6. Acceder a bibliotecas y recur-

sos digitales en la web, identificando las
fuentes consultadas. € [E]

CN.3.1.1. Indagar, con uso de las TIC y
otros recursos, las caracteristicas de los
animales invertebrados, describirlas y
clasificarlos de acuerdo a sus semejan-
zas y diferencias .=

CN.3.1.9. Indagar, con uso de las TIC y
otros recursos, las caracteristicas de los
ecosistemas y sus clases, interpretar las
interrelaciones de los seres vivos en los
ecosistemas y clasificarlos en producto-
res, consumidores y descomponedores.

[Ele

CN.3.110. Indagar, con uso de las TIC y
otros recursos, la diversidad bioldgica
de los ecosistemas de Ecuador e iden-
tificar la flora y fauna representativas de

los ecosistemas naturales de la localidad.
(elle

CN.3.3.2. Indagar, con uso de las TIC y
otros recursos, la constitucion de la ma-
teria, analizar el modelo didactico del
atomo y describir los elementos quimi-
cos y las moléculas.lﬂ C [§ i

CN.3.3.9. Indagar, con uso de las TIC y
otros recursos, las aplicaciones de la
energia térmica en la maquina de vapor
e interpretar su importancia en el desa-
rrollo industrial. [ € |

CN.3.4.3. Indagar, con uso de las TIC y
otros recursos, sobre el sistema solar,
describir algunos de sus componentes,
usar modelos de simulacién y explicar
los eclipses de la Luna y el Sol. Iﬂ c

&
CN.3.4.9. Observar, con uso de las TIC
y otros recursos, la atmosfera, describir
Sus capas segun su distancia desde la li-

tésfera e identificar su importancia para
el mantenimiento de la vida. | &

Identifica fuentes consultadas en bi-
bliotecas y en la web y registra la in-
formacién consultada en esquemas
de diverso tipo. (Ref. I.LL.3.51.) /€
[e]

Identifica a los invertebrados, en
funcion de sus semejanzas y dife-
rencias, (J.3., 11.) (Ref. LCN.3.11.) L€ ]
[ +]

I.CN.3.3.1. Examina la dindmica de
los ecosistemas en funcién de sus
caracteristicas, clases, diversidad
bioldgica, adaptacion de especies
y las interacciones (interespecificas
e intraespecificas), que en ellos se
producen. (J.3)[ &€

I.CN.3.6.1. Explica desde la observa-
cion de diferentes representaciones
como las teorias sobre la compo-
sicion de la materia han evolucio-
nado, hasta comprender que estd
constituida por atomos, elementos
y moléculas. (J.3)LEIE [&

Analiza las caracteristicas, impor-
tancia, aplicaciones del magnetis-
mo, de la energia térmica y de la
energia eléctrica.

(Ref. ICN.3.91) (J.3., 12). . Ell€

I.CN.3.10.1. Analiza la estructura de la
Tierra (capas, componentes) como
parte del sistema solar y su orbita,
con respecto al Sol y el resto de pla-

netas. (J.3) LE]I€ [&

Describe las capas de la atmosfe-
ra y su importancia para el mante-
nimiento de la vida. (J.2,, J.3,, S.1.)
(Ref. ICN.3121) [E ][ €



Ciencias Socia-
les - Estudios
Sociales

Educacién
Cultural
y Artistica

CS.3.1.7. Documentar la Conquista es-
panola del Tahuantinsuyo, especialmen-
te del norte, con sus enfrentamientos y
alianzas. | €& [ &

ECA.3.1.5. Crear galerias virtuales de au-
torretratos en los que se oculte una par-
te o la totalidad del rostro, y publicar las
obras realizadas en tableros de Internet
o una web o blog de aula.| &

ECA.3.2.4. Componer secuencias foto-
graficas combinando fotografias perso-
nales, de compaferos o recortadas de
revistas y otros soportes graficos. | &

ECA.3.1.10. Describir las creaciones de
grupos musicales que utilizan instrumen-
tos creados con materiales naturales y
objetos de uso cotidiano o de desecho
(por ejemplo, The Vegetable Orchestra;
Les Luthiers; la Orquesta de Instrumen-
tos Reciclados de Cateura, en Paraguay;
Xavi Lozano; Junk Music Band; Percusio-
nando, en Ecuador, Taller La Bola). L&

ECA.3.3.4. Describir obras de artistas que
utilizan objetos como elemento base de
sus creaciones (por ejemplo, Chema Ma-
doz, Chiharu Shiota, Martin Creed, Chris-
to Vladimirov Javacheff, Hanoch Piven,
Victor Nunes, Javier Pérez Estrella, Lygia
Clark, Michelle Stitzlein). | &

ECA.3.3.5 Crear obras (esculturas, fo-
tografias, instalaciones, etc.) utilizando
objetos iguales (como Angélica Dass o
Christo Vladimirov Javacheff), diversos o
combinando objetos y dibujos. L&

I.CS.3.1.2. Analiza la relacion entre
organizacion social y politica de los
cacicazgos y la dominacién incaica
e invasion espafola, destacando sus
enfrentamientos, alianzas y sitios ar-
gueoldgicos, mediante narraciones
histéricas con fundamento cientifi-
co. (1.2)€ &

[.CS.311.2. Analiza los principales
rasgos fisicos de las provincias (re-
lieves, hidrografia, climas, areas cul-
tivables, pisos ecoldgicos, etc.), me-
diante ejercicios graficos, el uso de
Internet y las redes sociales, desta-
cando sus semejanzas y diferencias.
U1, 12) € [ &

I.ECA.3.1.2. Utiliza medios audiovi-
suales y tecnologias de la informa-
cion y la comunicacion para realizar
y difundir creaciones artisticas pro-
pias. (1.2., S.3) &

Disefa y planifica los pasos a seguir
en los instrumentos musicales to-
mando en consideracién lo observa-
do en procesos de experimentacion
con materiales naturales y artificia-
les, y seleccionando los mas ade-
cuados.REFI.LECA.3.2.2. | &

.ECA.3.2.4. Emplea, de forma basi-
ca, algunos recursos audiovisuales
y tecnoldgicos para la creacion de
animaciones sencillas. L& || &
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Educacioén
Cultural
y Artistica

Matematica

ECA.3.3.2. Componer murales fotografi-
cos a partir de la recopilacién, seleccién
y clasificacion de imagenes de grupos
familiares reunidos en alguna ocasion
especial (cumpleanos, bodas, primeras
comuniones, bautizos, comidas de Navi-
dad, vacaciones, etc.). L&

ECA.3.3.7. Recopilar imagenes de acon-
tecimientos relevantes para la comuni-
dad obtenidas personalmente por los
estudiantes, proporcionadas por otros
asistentes, o descargadas de Internet.
Lo E

ECA.3.3.8. Crear colectivamente secuen-
cias temporales (una linea de tiempo, li-
bros con pie de foto, una aplicacién con
diapositivas, etc.) para mostrar image-
nes de acontecimientos relevantes para
la comunidad.|G | &

ECA.3.3.10. Indagar sobre los rituales, ce-
lebraciones y fiestas mas significativos
gue se dan a lo largo del aifo en Ecua-
dor, y elaborar documentos en los que
se deje constancia de su origen, de los
ritos que se siguen, las vestimentas que
se utilizan, las danzas que se bailan, los
instrumentos que se tocan o los alimen-
tos que se ingieren. | & | &

M.3.1.24. Calcular raices cuadradas y cu-
bicas utilizando la estimacidén, la des-
composicion en factores primos y la tec-
nologia. 1G4 L5 (€

M.3.1.28. Calcular, aplicando algoritmos
vy la tecnologia, sumas, restas, multipli-
caciones y divisiones con numeros deci-
males. [&; [ E

Participa activamente en la en la in-
terpretacion de bailes y canciones
propios de algunas fiestas de espe-
cial relevancia para la comunidad.
REF.I.ECA.3.6.2. € [E s

I.ECA.3.6.3. Situa en el espacio y el
tiempo imdgenes y piezas musica-
les que evoquen acontecimientos
significativos, rituales, personajes o
hechos relevantes.| G | &

.M.3.3.2. Emplea el calculo y la es-
timacion de raices cuadradas y cu-
bicas, potencias de numeros na-
turales, y medidas de superficie y
volumen en el planteamiento y solu-
cion de problemas; discute en equi-
po vy verifica resultados con el uso
responsable de la tecnologia. [ [ &
)
I.M.3.5.1. Aplica las propiedades de
las operaciones (adicion y multipli-
cacion), estrategias de calculo men-
tal, algoritmos de la adicidén, sus-
traccién, multiplicacién y division
de numeros naturales, decimales vy
fraccionarios, y la tecnologia, para
resolver ejercicios y problemas con
operaciones combinadas. [& | & “E:s
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Educacion Fisica

Lengua
Extranjera -
Inglés

EF.3.3.4. Elaborar, comunicar, reprodu-
cir e interpretar mensajes escénicos que
reflejen historias reales o ficticias en
diferentes manifestaciones expresivo-
comunicativas (danza, composiciones,
coreografias, practicas circenses, entre
otras) para ser presentados ante diferen-
tes publicos. | & | &

EFL 3.1.4. Use a variety of oral, print and
electronic forms for social communica-
tion and for writing to oneself. (Example:
friendly notes, invitations, diary entries,
notes to self, electronic messages, etc.)
C |G

EFL 3.3.1. Understand most of the details
of the content of a short simple text (on-
line or print). & | &

EFL 3.4.9. Make effective use of a ran-
ge of digital tools to write, edit, revise
and publish written work in a way that
supports collaboration. (Example: add
sound or images to a presentation, use
an app to collaborate on a mind map,
contribute to a class wiki, etc.) | &

EFL 3.5.1. Use audio, video and pictures
to respond to a variety of literary texts
through online or in-class ICT activities.

=
LC;

EFL 3.5.3. Produce short, creative texts
using ICT and/or other resources at
home or at school in order to recreate
familiar scenes and themes. | & | (&

I.EF.3.4.1. Construye composiciones
expresivo comunicativas individua-
les y colectivas de manera segura
y colaborativa, utilizando y com-
partiendo con sus pares diferentes
recursos (emociones, sensaciones,
estados de animo, movimientos,
experiencias previas, otros), ajus-
tandolos ritmicamente (al ritmo
musical y de pares) durante la inter-
pretacion de mensajes y/o historias
reales o ficticias. [& | E

I.LEFL.3.5.1. Learners can employ va-
rious print and digital sources in or-
der to communicate with others in
oral and written form in social situa-
tions. (J.3,S1,S4) € | €

[.LEFL.3.11.1. Learners can understand
most details in a short simple onli-
ne or print text and can follow short
instructions. (1.3, 1.4) [& | &

Learners can effectively use a ran-
ge of digital tools during the wri-
ting process. (1.3, S.4, J.3)(REFL.
EFL.3.20.1)E

I.EFL.3.21.1. Learners can employ

audio, video, pictures and ICT to
respond to oral and written texts
and use pre-established criteria to
evaluate literary texts individually or
in groups. (1.2, 1.3, 1.4) & | | &

I.EFL.3.23.1. Learners can create and
produce short texts using ICT and/
or other resources at home or at
school in order to recreate familiar
scenes and themes. (1.1, 1.3) L& | [ &
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6.2.Ejemplos de aplicacion de Ciudadania Digital
del Subnivel Elemental de EGB.

Estas actividades se pueden desarrollar con las destrezas con criterio de desem-
peno antes mencionadas o agregar las destrezas que crea conveniente acorde a la

actividad a desarrollar.

FICHA PEDAGOGICA DE CIUDADANIA DIGITAL DEL SUBNIVEL ELEMENTAL

Estas actividades se las trabaja de forma interdisciplinaria, por lo que se incluye destrezas adicio-

nales que la complementan.

Nombre

del
Proyecto:

Navego con el arte y me sumerjo en la red

Los estudiantes comprenderan la importancia del uso responsable del internet,
asi como la utilizacion segura de redes sociales y la correcta socializacion de
datos personales ya que esta es una informacion imprescindible para tomar
decisiones asertivas y responsables, comunicando a través de medios innova-

dores, creativos y escritos

« Reflexionar sobre los comportamientos, acciones y actitudes al usar inter-
net como parte del ejercicio de la ciudadania digital.

« Conocer la importancia de vivir en democracia y como el uso de las nuevas
tecnologias mejora la participacion ciudadana.

« ldentificar los riesgos del mal uso de las redes sociales y el derechoa la pri-

vacidad.

* Respetar los pensamientos y acciones de los demdas enmarcadas en un dm-

bito de democracia

Destrezas Indicadores

LL.3.3.6. Acceder a bibliotecas y recursos digi-
tales en la web, identificando las fuentes con-
sultadas.

ECA.3.2.2. Explorar las posibilidades de expre-
sion del gesto facial y corporal mediante jue-
gos por parejas, en los que un compafero le
pide a otro que exprese alegria, tristeza, sole-
dad, miedo, sorpresa, etc.

CS.3.2.20. Distinguir las caracteristicas de los
gobiernos provinciales del Ecuador, destacan-
do su incidencia en la satisfaccion de las nece-
sidades de sus habitantes y la construccién de
su identidad.

I.LL.3.5.1. Identifica fuentes consultadas en bi-
bliotecas y en la web.

I.LL.3.3.2. Realiza inferencias fundamentales y
proyectivo-valorativas, valora los contenidos.

I.LL.3.6.5. Produce escritos de acuerdo con la
situacidén comunicativa, mediante el empleo
de diversos formatos, recursos y materiales.

|.ECA.3.1.2. Utiliza medios audiovisuales y tec-
nologias de la informacién y la comunicacion
para realizar y difundir creaciones artisticas
propias.

I.CS.3.7.3. Discute el papel del Ecuador frente
a la globalizacién y la vigencia de la democra-
cia y sus consecuencias en la sociedad actual.



Indicaciones:

En este proyecto comprenderas la importancia de navegar de manera segura en la Internet me-
diante la comprensidn y produccion de textos literarios y no literarios, él andlisis de derechos y
resolucién de problemas matematicos. Puedes utilizar los recursos que tengas disponibles en tu
hogar, si son reutilizables mucho mejor.

Materiales:

4 papelotes, 4 hojas tamafio cuaderno, temperas, 6 vasos plasticos, 1 banda elastica (liga), piola
o lana, tijeras, 1 marcador, 1 madeja de lana, hilo o piola, imdgenes de video, musica, texto o foto-
grafias.

TEMA: Conozco, crezco y aprendo seguro en el mundo virtual

Actividad 1: Ejerzo mis derechos con responsabilidad

Descripcion:

Observa la imagen, reflexiona y aplica la rutina de pensamiento: Conectar, Ampliar, Desafiar

Tomado de: hitps//cutt hy/Nvargea

Responde en tu cuaderno las siguientes preguntas:
Conectar Ampliar Desafiar
¢Qué nuevas cosas te desafias

a aprender? ¢Qué inquietudes
tienes?

dCOmo esta imagen se conec- {Qué ideas amplia laimagen o
ta con algo que ya conoces? | impulsan tu pensamiento?

éSabias que?

Los nifos, nifas y adolescentes tienen derechos relacionados con el acceso y uso de Internet.
Estos derechos estan expresados en la Convencidon sobre los Derechos del Nifio (CDN) y entre
otros estdn los siguientes:

Las nifas, nifos y adolescentes tienen derecho a:

» EXxpresar sus opiniones y hacer que su voz se escuche, a través del uso de las herramientas que
ofrece el internet;

* Acceder a informacidén que promueva sus capacidades y conocimiento;
* Integrarse a comunidades virtuales, respetando los derechos de otros;

» Proteccidn ante la exposicidon de su vida privada y/o violacién de su intimidad, por contenidos
difundidos a través del internet;

* Acceder a informacidén que promueva sus capacidades y a la proteccién contra todo material
perjudicial para su bienestar;
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« Ser protegidos ante cualquier forma de maltrato, acoso, abuso, etc.;

* Una educaciéon de calidad, la cual considere integrar el uso de internet y otros dispositivos
tecnoldgicos, como herramientas que promuevan el aprendizaje;

* Proteccidn contra la explotacion sexual de nifas, nifos y adolescentes y ante contenido no-
civo difundido en internet.

Conversa con tu familia sobre el contenido del texto que acabas de leer. Escucha atentamente
sus opiniones y comenten sobre las responsabilidades que como nifos y nifas deben asumir
frente a estos derechos. Recuerda: todo derecho conlleva un deber.

Busca en un diccionario impreso o en una biblioteca virtual el significado de las siguientes pala-
bras: Internet, virtual, tecnoldgico, nocivo. Luego, en tu cuaderno, escribe una oracién con cada
una de ellas.

En este proyecto vamos a elaborar como producto final una galeria artistica virtual o fisica. Las
galerias de arte ya sean fisica o virtuales son medios de exposicion que los artistas utilizan para
dar a conocer sus obras. La pandemia que actualmente vivimos ha impulsado a que los artistas
utilicen medios digitales utilizando soportes graficos e informaticos para mostrar las obras ar-
tisticas en un medio como internet.

Consulta en el internet o pregunta a un adulto 4 redes sociales o de comunicacidén con sus res-
pectivas caracteristicas y funciones que ellos conozcan.

Actividad 2: Me informo y evito las amenazas cibernéticas

Lee el siguiente texto informativo.

Una gran caracteristica de muchos de los servicios que se usan diariamente en internet es que
“son gratuitos”, pero a cambio hay ciertos riesgos que pueden ponerte en peligro, como cuando
solicitan datos personales, o piden acceso a los contactos de tu agenda telefdénica o de distintas
redes sociales, con el objeto de obtener un beneficio, enviarte contenido inapropiado o motivarte
a hacer algo incorrecto.

Las redes sociales o plataformas de video son medios a través de los cuales se puede filtrar y
distribuir fotos o videos que pueden comprometer la privacidad y la intimidad de nifios, nifias,
jovenes y adultos. Por eso es muy importante saber identificarlos, tener autocuidado y hacer un
uso respetuoso de las redes sociales con los compaferos, familia y amigos.

Tomado de: https://cutt.ly/Mv3ulvG

é¢Sabias que en internet nada se borra?

Cuando usamos Internet construimos una huella digital, es decir, nuestras actividades dejan rastro
en la red como fotos, videos, publicaciones y comentarios. Asi, la informacion que esta en la web
Yy que se asocia con nuestro nombre se convierte en la manera en que otras personas pueden
conocernos, por ende, forma parte de nuestra identidad digital.

La huella digital incluye publicaciones que un usuario o usuaria realiza, aquellas en las que sea
etiguetado o mencionado, las cuentas personales en redes sociales, videoconferencias, la parti-
cipacion en foros, juegos, chats, el uso de aplicaciones, correo electrénico, entre otros, todo esto
forma parte de nuestro historial en linea y, potencialmente, puede ser visto por otras personas o
almacenado en una base de datos. Esto hace que estemos expuestos a amenazas e incluso deli-
tos cibernéticos como: el acoso o bullying, el ciberacoso o ciberbullying, el grooming, el sexting.



Una vez leido el texto informativo, realiza las siguientes actividades:

Ingresa a una biblioteca fisica o digital, consulta y completa el siguiente cuadro en tu cuaderno.

éQué es? ¢Qué debo hacer? Fuente
El acoso o bullying

EL ciberacoso o ciberbullying

El grooming

El sexting

Lee la siguiente informacion en compafia de tu familia.

Cada vez mas personas acceden a dispositivos con acceso a internet. La empresa de seguridad
informatica Kaspersky Lab realizd un analisis de las paginas bloqueadas hasta mayo de 2013 de
diferentes paises del mundo, en el que descubrid que las redes sociales son la diversion virtual
mas peligrosa para los nifos.

A continuacioén, podras observar un diagrama de barras que muestra las amenazas en la internet.

Parausted, {Cudles son las amenazas mds
preocupantes que podrian afectar a los

menoress
TN
3,55 &k 65,75
I I ]
Farnografie  Groomwing [GEnersr Cleracoso Pedofdia Cibetbulbin gl pares

larcs de smittad delmancr i
GO I MENGE BT husrillign pod
ohtenerwna nbernet]
iamafaccidn paausl)

Responde oralmente las siguientes preguntas: ¢Cudl es la amenaza cibernética mas alta? {Qué
porcentaje tiene el ciberacoso? dAlguna una vez te has sentido acosado por alguna de estas ame-
nazas cibernéticas? éComunicaste la situacion a algun miembro de tu familia, maestro o al DECE?

Copia en tu cuaderno de menor a mayor los porcentajes de las amenazas virtuales e interpreta
cada uno.

Actividad 3: Participo y promuevo cambios en red.

Junto a tu familia, reflexionen sobre las siguientes preguntas:
dQué piensas sobre las redes sociales?

éSi tuvieras que hacer una campafa para recaudar fondos para terminar con el hambre mundial
como la harias?

dCrees que las redes sociales son espacios para comunicarse y divertirse?
A continuacion, te invito a leer siguiente texto:

Redes sociales y la participaciéon ciudadana.
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Los movimientos sociales son espacios que promueven la participacidon ciudadana, con el fin
de plantear politicas y leyes que mejoren la convivencia, la igualdad y el desarrollo social de las
comunidades. En los ultimos afios los movimientos sociales han visto en las redes sociales, una
forma de comunicarse, ademas como espacios donde la participacion ciudadana se desarrolla
y crece todos los dias, no solo a nivel local, también a nivel global.

Las redes sociales a principios del 2007 se convirtieron en elementos importantes para la par-
ticipaciéon ciudadana, desde ese entonces hasta la actualidad, han surgido una serie de movi-
mientos ciudadanos, que buscan mejorar la calidad de vida de las sociedades a nivel mundial.

Las redes sociales mas utilizadas en estos procesos participativos, de alta convocatoria y gran
rapidez de comunicacion son: Facebook y Twitter, pese a que Whatsapp y el correo electrénico
siguen teniendo una gran importancia.

Estos espacios virtuales de participacion ciudadana alientan a la ciudadania, para que se sien-
tan participes en la toma de decisiones de un pais o pueblo donde viven, devolviendo la espe-
ranza para rescatar el espirito ciudadano participativo.

éSabias que?

El nombre del pajaro azul de Twitter es “Larry” en honor a Larry Bird, leyenda de baloncesto de
los equipos de la NBA y Boston Celtics. Lee las siguientes preguntas orientadoras para realizar
una campafa en redes sociales.

dCual seria mi campana?

dQué trato de cambiar con mi campana?
¢Qué mensaje utilizaria?

¢En qué red social la publicaria?

En una hoja reciclada o en tu cuaderno, realiza el dibujo sobre cémo quedaria tu campana social
que publicarias en las redes sociales.

Continuamos con la creaciéon de nuestra galeria artistica

« A continuacidn, dibuja en cada papelote el icono de una red social o de comunicacién que
consultaste, utiliza pinturas, témperas, marcadores, y recuerda que tu creatividad es muy
importante.

Guarda esta actividad para tu caja - portafolio.



Actividad 4: Me comunico a través de la red

Iniciaremos esta semana jugando a comunicarnos a través de las redes. Invita a los miembros de
tu familia a jugar y divertirse juntos, esto favorecerd la comunicacion intrafamiliar.

Esconde esta frase en algun lugar de tu casa.

Recorta otra hoja de papel en cuatro partes iguales.

Dale a tu familiar elegido la primera pista para encontrar el mensaje final.

2
3
4. Escribe, en cada parte, un mensaje con las pistas para llegar al mensaje final.
5
6. En el primer papel escribe la frase “Busca debajo de la silla del comedor”

7

En la silla del comedor coloca otro mensaje para que tu familiar continde buscando los es-
condites de los siguientes mensajes.

8. Cuando tu familiar encuentre el mensaje que escribiste exprésale tu carifo, dale un abrazo y
felicita su participacion en el juego.

Lee y reflexiona junto a tu familia.

Navegar por la internet puede ser divertido, pero requiere responsabilidad ya que existen ries-
gos vy peligros a los cuales siempre estamos expuestos. éQué significa eso? {Cuales son los
riesgos en el Internet? {Cédmo puedo protegerme?

Necesitaremos una madeja de lana, hilo o piola, imagenes de video, musica, texto o fotografias.
El grupo familiar se colocara formando un circulo (si son varios) o frente a frente (si son 2 o0 3),
excepto un familiar que serd quién hara circular la informacion por la telarafa. Listos iEmpeza-
mos!

Un familiar iniciard sosteniendo la punta de la lana y lanzara el ovillo a otro miembro de la fa-
milia. Otro hara circular la informacién (imagenes de video, musica, texto y fotografia) por las
hebras de la lana, simulando el viaje de la informacién a través de la red. La accién se repite
hasta que todo el grupo queda enlazado en una especie de telarafia. Asi funciona el internet,
como una gran telarana.

Una vez terminado el juego, en familia reflexionen sobre como el Internet es una gran red o
telarafa de cables que conecta a computadores en todo el mundo, a través del cual se puede
acceder a informacion, ver videos, escuchar musica, jugar, leer, etc., y sobre la importancia de
tener cuidado con lo que se comparte en la red.

Actividad adaptada de: http:/bit.ly/2mNADDQ

éSabias que?

La comunicacion es una interaccion social en la que se transmite informaciéon entre un emisor y
un receptor. Existe comunicacion cuando dos o mas personas expresan y comparten sus ideas.
La comunicacion puede ocurrir de manera oral o escrita.
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El Internet, que es el medio de comunicacién mas difundido en la actualidad, utiliza como prin-
cipal herramienta la lengua escrita. Por medio de ella nos comunicamos via mensajes de textos,
correos electrénicos, chats, blogs y otros recursos que utilizamos a diario. En la actualidad, es
cada vez mas frecuente que las familias, los amigos, las comunidades y paises de todo el mundo
empleen nuevas y diversas formas de lengua escrita para comunicarse y transmitir informacion.

Mantener la comunicacién con la familia y amigos es muy importante, por eso, a causa de la
pandemia ocasionada por la COVID 19, el Internet se convirtié en la principal herramienta y ca-
nal casi exclusivo de comunicacién en todo el mundo.

A continuacidén, vamos a escribir un mensaje a un familiar que no hemos podido visitar perso-
nalmente y a quien queremos expresarle nuestro carino. Recuerda que para escribir cualquier
mensaje debes planificarlo:

* Piensa en quién serd el receptor (abuelo, abuela, tio, tia, hermano, etc.)
* Haz una lluvia de ideas de lo que le quieres decirle.

» Redacta un borrador, revisalo y corrige los errores que encuentres. Verifica que se entienda
tu mensaje.

* Pasa a limpio el mensaje y enviaselo por un medio digital (si es posible) o en fisico, puedes
utilizar varios recursos y materiales.

Continuamos con la creacién de nuestra galeria artistica

A continuacioén, observa tu rostro frente a un espejo y en cada uno de los papelotes que dibu-
jaste el icono de las redes sociales o de comunicacion, vas a dibujar la parte de tu rostro con
la que mas interactua esa red social, por ejemplo: Facebook con la vista, zoom con la boca, es
importante que la coloques de la forma mas novedosa y creativa

Guarda esta actividad para tu caja - portafolio.



Actividad 6: Expongo mi trabajo
Ahora que ya has terminado de elaborar tu galeria fisica o digital, vas a exponerla
oralmente a los compaferos o a tu familia. Para ello, vas a seguir estos pasos:
Antes de la exposicion:

* Resume el contenido de tu galeria con los datos e ideas mas importantes e interesantes.
* Prepara una introduccién, y un cierre de tu exposicion.
* Situ galeria es virtual ten lista la presentacion.

Durante la exposicion:

* Habla con claridad, entonacién y un tono de voz apropiado.
* Usa lenguaje corporal y gestual para comunicar el mensaje de manera mas completa y clara.

* Usa conectores que te permitan establecer una relacidn légica entre las ideas: por ejemplo,
evidentemente, por lo tanto, si bien es cierto, siempre que, en conclusion, etc.

* Responde las preguntas, dudas e inquietudes de los asistentes.

Después de la exposicion

* Autoevalla tu exposicion. Identifica los aspectos positivos, interesantes y los que debes me-
jorar.

- Pide a un compafero/a o familiar que te diga qué cosas hiciste bien y qué cosas necesitas
mejorar para futuras exposiciones.

Compromisos
Durante el desarrollo de este proyecto, me comprometo a:

* Usar el Internet y las redes sociales de manera responsable.
« Evitar ingresar a enlaces o paginas web que no ofrecen seguridad.
« Utilizar formas creativas de comunicacion.

* Proteger la integridad y seguridad propia y de los miembros de la familia al momento de
utilizar las redes sociales.

* Pensar antes de hacer clic en algun icono.

e Cumplir con la restriccion del ingreso a varios sitios web.

Autoevaluacién/Reflexidn

Revisa las actividades que has trabajado durante el proyecto y reflexiona sobre los aprendizajes
que has alcanzado a través de la escalera de la metacognicion:

l.ocuﬂl:lo L

A METACOGNICION
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Diario

En tu diario puedes expresar tus reflexiones, emociones y sentimientos. Apdyate en las siguien-
tes preguntas sugeridas y responde:

* dUso el Internet como fuente de aprendizaje y comunicacidon con personas confiables?

« ¢Utilizo las redes sociales y de comunicacion para adquirir nuevos conocimientos?

* dAccedo a paginas de internet seguras y confiables?

6.3.Glosario de Términos de Ciudadania Digital

Ciudadania Digital. - es un conjunto de competencias que buscan, fomentar el
uso consciente, responsable, analitico y critico del entorno digital en la sociedad
para generar una participacion activa en la transformacion social enmarcada en la
ética, la convivencia, el respeto y conocimiento de nuestros deberes y derechos
en el entorno digital.

Alfabetizacion Digital. - es el acto de ensefar y evaluar los conceptos y habilida-
des basicos del entorno digital para que las personas puedan utilizar la tecnologia
informatica en la vida cotidiana y desarrollar nuevas oportunidades sociales y eco-
ndmicas para ellos, sus familias y sus comunidades

Convivencia Digital. - La convivencia digital es la forma en que nos relacionamos
con los demas en los entornos digitales, por tanto, existen una serie de protocolos
(formalidades, costumbres, reglas, etiquetas) que permiten la correcta interaccion
con la comunidad digital, con este comportamiento, se busca el respeto y la ac-
tuacion adecuada entre las personas que utilizan los escenarios digitales como un
medio de interaccién y comunicacion.

La Auto-regulacion en los entornos digitales. - implica saber cudndo conectarse,
pero también, cuando desconectarse.

Privacidad en Internet. - significa que las personas exponen publicamente su inti-
midad y no hay nada que la proteja o mantenga en secreto.

Huellas digitales. - es la marca que deja un usuario en cada actividad que desa-
rrolla en la web: paginas vy sitios que visita, videos o fotos que ve, crea y comparte,
comentarios gue hace, etc.

Discurso del Odio. - es la promocion de textos, imagenes, audios, entre otros elemen-
tos multimedia discriminatorios contra la dignidad de una persona o de un grupo.

Cyberbullying. - es el acoso que sufre una persona cuando alguien la intimida en
Internet.

Grooming. - es la accion deliberada de un adulto para acosar sexualmente a un
nino, nina o adolescente mediante el uso de Internet.

Noticias falsas y desinformacion. - Las noticias falsas son informaciones intencio-
nalmente mentirosas que se lanzan en sitios web falsos o en redes sociales, para
producir dafo.



Identidad Digital. - Cada click deja una huella. Las cientos o miles de huellas que
cada persona deja en Internet construyen la identidad digital

Big data. - Es la gran cantidad de informacion que proporcionan los usuarios cuan-
do navegan en la web

Burbujas Digitales. - es el universo formado por los resultados personalizados que
reciben los usuarios cuando navegan en Internet y que responden exclusivamente
a sus intereses.

Estereotipos. - El acto de representar implica, necesariamente, una seleccion.
Cuando la selecciéon de los valores que se adjudica a un grupo social es limitada,
pobre y rigida, hablamos de estereotipos.

Inteligencia artificial. - es el disefo de maquinas o sistemas que tienen la capaci-
dad de “aprender y pensar”.

Libertad de expresion. - es un principio fundamental y universal que asegura la
libertad de un individuo o de una comunidad para transmitir e intercambiar opinio-
nes e ideas sin temor a amenazas, represalias, censura o sanciones

Participacion social. - es toda accidn que incide positivamente sobre la calidad de
la vida publica, en una sociedad democratica que defiende los derechos humanos.

Participar en el entorno Digital. - es precisamente escribir un comentario en una
red social, crear una pagina web, producir un video en Internet, intervenir en un
foro o en una campafa on line sobre temas que preocupan o interesan.

Lenguaje Digital. - Es una codificacion especial creada por el ser humano para re-
lacionarse y comunicarse con las computadoras o a través de ellas.
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